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Kupni smlouva

(dale jen ,smlouva“®)

dle § 2079 a nasl. zakona ¢. 89/2012 Sbh., ob¢anského zakoniku,
ve znéni pozdéjsich predpist (dale jen ,,obéansky zakonik")

1. Smluvni strany

1.1. Kupujici: Mésto Usti nad Orlici
se sidlem: Sychrova ulice 16, 562 24 Usti nad Orlici
zastoupen: Petrem Hajkem, starostou
Identifikacni ¢islo: 00279676
DIC: €Z00279676

(dale jen jako , kupujici)

1.2. Prodavajici: Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
zastoupen: Jaroslavem Dvorakem, ¢lenem predstavenstva

zastupce ve vécech technickych:

IC:
Bankovni spojeni:
Telefon:

E-mail:

Jana Cejnarova, Regional Delivery Manager
04308697

Ceskd spofitelna a.s.

6563752/0800

hk@aricoma.com

(dale jen jako ,prodavajici®)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2. Predmét smlouvy

2.1.  Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a nadsledné predani funkéniho kompletu kupujicimu,
zaskoleni administratord, uZivatel(, rozvoje a podpory. Zafizeni je uréené pro kupujiciho (mésto Usti nad
Orlici) a pro jeho organizace.

2.2. Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném
,V 000692 - Digitalni sluzby mésta Usti nad Orlici, ¢ast 2 (dale jen ,Verejna zakazka“), zadavaném
ptimérené dle Metodického pokynu pro oblast zadavani zakazek pro programové obdobi 2021 — 2027
vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zakona ¢. 134/2016 Sh.,
o0 zadavani vefejnych zakazek, v platném znéni.

2.3. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zboZi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbo?zi.

2.4. Kupujici se zavazuje zboZi prevzit a zaplatit za néj sjednanou kupni cenu zplUsobem a vterminu
stanoveném touto smlouvou.

2.5. Predmét plnéni bude spolufinancovan z dotaéniho projektu ,,Digitalni sluzby mésta Usti nad Orlici“,
registraéni €islo projektu: CZ2.06.01.01/00/22_008/0000480, financovaného z IROP a z dota¢niho projektu
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,Bezpecné datové centrum digitalnich sluzeb”, registracni Cislo projektu:
Cz.31.2.0/0.0/0.0/23_093/0008491 , financovaného z Narodniho planu obnovy (déle jen ,Projekty”).

3. Pfedmét koupé
Predmétem smlouvy je dodavka infrastrukturnich prvkd (HW + SW), jejichz specifikace vcetné

v

technickych parametr( je uvedena v pfiloze €. 1 této smlouvy (dale jen ,zbozi“).

Soucasti predmétu koupé jsou i veskeré doklady poZadované pravnimi predpisy k pouZivani predmétu
koupé - zbozi. Proddavajici prohlasuje, Ze pfedmét koupé splfiuje veskeré podminky stanovené pravnimi
ptredpisy k jeho pouzivani, a Ze kupujicimu predd veskeré doklady potfebné k provozovani predmétu

koupé, za coz kupujicimu ruci.

Predmétem koupé dle této smlouvy je dale:

e doprava do mista plnéni,
e implementace, tj. veskeré nezbytné prace jejichZ smyslem je zprovoznéni véetné zapojeni do stavajiciho
prosttedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zplsobem (dale jen ,implementace”),

predani privodni dokumentace,

zaskoleni kupujiciho,
e testovaci provoz,

nezbytna technicka podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data pfedani do provozu.
Technickd podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a update (dale
jen ,technickad podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena ¢ini:

6 797 600 K¢ bez DPH
1427 496 K¢ DPH
8225096 K¢ ve. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha €. 1 této smlouvy)

a v souladu s polozkovym rozpoctem (Pfiloha €. 2 této smlouvy) jako cena nejvyse pfipustna a konec¢na a

zahrnuje cely predmét plnéni dle této smlouvy (s vyjimkou ceny za poskytovani technické podpory, ktera

je upravenav ¢l. 4.5. nize).

Sjednana cena celkem muZe byt zménéna pouze v pfipadé zmény zakona €. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a dorucenych

kupujicimu dle niZze uvedeného mechanismu:

o Prodavajici vystavi zdlohovou fakturu na 70 % z kupni ceny dodaného zboZi po oboustranném podpisu
zapisu o dodani zbozi.

e Prodavajici vystavi fakturu na 30 % zcelkové kupni ceny po oboustranném podpisu predavaciho
protokolu (tj. po predani a prevzeti zboZi do pIného provozu).

Cena za technickou podporu po preddani zboZi do provozu je stanovena dohodnou smluvnich strany na:

7 000 K¢ bez DPH za 1 mésic
1470 K¢ DPH

8 470 vc. DPH za 1 mésic
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Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného plnéni je sjednano na posledni kalendafni den v mésici.

Faktury musi splfiovat naleZitosti dariového dokladu podle § 28 zdkona ¢. 235/2004 Sb., o DPH, bude
obsahovat cenovy rozpad dle jednotlivych poloZek dle ptilohy €. 1 této smlouvy a bude obsahovat Cislo a
nazev dotaéniho projektu (konkrétné bude uveden text ve znéni: Projekt ,, Digitdini sluzby mésta Usti nad
Orlici“, registraéni Cislo projektu: €Z.06.01.01/00/22_008/0000480, je spolufinancovdn z Integrovaného
regiondlniho operacniho programu” a Projekt ,,Bezpecné datové centrum digitdlnich sluZeb*”, registracni
éislo projektu: €Z.31.2.0/0.0/0.0/23_093/0008491 je spolufinancovdn z Ndrodniho pldnu obnovy) a bude
zasldna prodavajicim na adresu kupujiciho. Splatnost faktury ¢ini 30 kalendafnich dni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit prodavajicimu bez zaplaceni fakturu, kterd
nebude obsahovat nékterou néleZitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a ¢islo Uuctu prodavajiciho v rozporu s touto smlouvou anebo tyto
nalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit dlvod vraceni. Prodavajici je
povinen podle povahy nesprdvnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestavd bézet plvodni lhdta splatnosti. Celd Ihita splatnosti béZi znovu ode dne doruceni opravené nebo
noveé vyhotovené faktury kupujicimu.

Platby budou zasadné probihat bezhotovostni formou na bankovni Ucet proddvajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a Cisla Uctu prodavajiciho bude mozno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povazuje za v€as uhrazenou, pokud je fakturovana ¢astka odepsana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem plInéni je sidlo zadavatele.
Proddvajici je povinen dodat veskeré zboZi nejpozdéji do 75 dni od tcinnosti této smlouvy. Kupujici
umozniuje postupné dodani zboZi po ¢astech.
Dodavka se povazuje podle této smlouvy za dodanou, pokud bylo:
e zbozi fadné dodano véetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné ndvrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
> dinnost u niz se nepiedpoklada zadny vypadek sluZeb Ize provadét v pracovni dobé MU
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min lze
provadét mimo uredni hodiny.
> dinnosti s vypadkem del3i se mohou provadét pouze mimo pracovni dobu MU. Termin odstavky
musi byt zndm alespon tyden predem
» termin skoleni uzivatel( uréeny predem.
> Skoleni OIT mlze probihat v priibéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné
pro ovéreni funkénosti dodaného HW a SW. Népln testovaciho provozu bude nasledujici:
» zahoreni a ovéreni funkénosti HW zatizeni
ovéreni vzajemné spoluprace jednotlivych HW zafizeni
ovéreni napojeni na LAN sit zadavatele
provedeni zatéZovych testl
ovéreni chovani systému pti vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)

YV VV V VY

ovéreni chovani systému pfi vypadku el. energie

o Elnanccl)(vano ) >’_ NARODNI
", vropskou unii p \ PLAN OBNOVY

* 5k

NextGenerationEU



5.4.

5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Spolufinancovano =g~ | MINISTERSTVO
X X P os - PRO MISTNI
L Evropskou unii &/9 ROz CR

Po doddni zboZi bude nasledovat implementace €asti 1 a 3 zakazky, poté bude dokoncena analyza rizik a
zranitelnosti véetné doplnéni dokumentace systému fizeni kybernetické bezpecnosti podle doporuéeni
NUKIB (tj. ¢ast 4 zakazky) a rovnéz probéhne audit kybernetické bezpecnosti.

V ramci auditu kybernetické bezpecnosti dojde k provéreni funkénost technickych opatfeni a celkové

bezpecnosti dodavky pomoci jejiho otestovani. Otestovani provede 3. osoba zvolend kupujicim, a to
nejpozdéji do 14 dni od dokonceni implementace Casti 1 a 3 této verejné zakazky, pficemz toto otestovani
bude trvat maximalné 60 dni. V ndvaznosti na dokonceni auditu kybernetické bezpecnosti prodavajici

napravi nalezené chyby branici uzivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od okamZiku, kdy

obdrZi vysledek auditu kybernetické bezpecnosti.

Po splnéni dodavky zboZi bude vyhotoven zapis o predani a prevzeti zboZi, ktery bude obsahovat nize

uvedené nilezitosti:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

e datum dodani,

o Cislo a nazev dotacéniho projektu (konkrétné bude uveden text ve znéni: Projekt , Digitdini sluzby mésta
Usti nad Orlici“, registraéni Cislo projektu: €Z.06.01.01/00/22_008/0000480, je spolufinancovdn
z Integrovaného regiondliniho operacniho programu” a Projekt ,, Bezpecné datové centrum digitdlnich
sluzeb”, registracni éislo projektu: €CZ.31.2.0/0.0/0.0/23_093/0008491 je spolufinancovdn z Ndrodniho
pldnu obnovy).

Zapis o predani a prevzeti zbozi podepisi opravnéni zastupci obou smluvnich stran, pficemz podpisem

zapisu o predani a prevzeti dochazi k prevzeti a predani zbozi a ke spInéni pfedmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zbozZi dodané a predané podle této smlouvy je ke dni dodani plné
funkéni a splfuje technické parametry uvedené této smlouvé. Prodavajici prejima niZze uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina béZzet dnem oboustranného podpisu
z4pisu o predani a prevzeti zboZi. Zaruéni doba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésich ode dne pfedani a prevzeti zboZi.
Zaruka se nevztahuje na spotifebni material a na vady zpUsobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti udrzby a pouZivani spravnych pracovnich
postupt.
Technickd podpora a servis budou poskytovany minimalné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).
Technickd podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi ¢innosti realizovatelné
vzdalenym pfipojenim.
V pfipadé nahlaseni zdvady prodavajicimu bude oprava provedena vzddlené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahlaseni. V ptipadé nemozZnosti opravy ndsledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V ptipadé zaruéni
opravy (tj. pokud se nejedna o vadu zplsobenou zavinénym jednanim kupujiciho anebo zptsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikd ke kupujicimu a zpét, tyto
naklady nese prodavajici.
Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
sd_vc@aricoma.com, telefonicky na tel. ¢islo 910 971 590, prostfednictvim elektronické oznamovaci
sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uzivatele / server.
Telefonicka, e-mailovd podpora a podpora prostfednictvim vzdaleného ptipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.

EXE Financovano 7 . NARODNI
Jll Evropskou unii > - PLAN OBNOVY
ke NextGenerationEU 4%



6.9.

6.10.

7.1

7.2.

7.3.

7.4.
7.5.

8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

Spolufinancovano =g~ | MINISTERSTVO
X X p os - PRO MISTNI
L Evropskou unii &/9 ROz CR

Sluzba HelpDesk umozni pfijem poZadavku na servisni zésah v ¢eském jazyce prostfednictvim webového
rozhrani v reZimu 7x24 hod (s vyjimkou pfedem nahldsenych servisnich zasahl pti spravé systému
HelpDesk).

Prodavajici se v zarucni dobé zavazuje zajistit dostupnost ndhradnich dilG a spotiebniho materialu.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujedndno, Ze pokud bude kupujici v prodleni s Uhradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s pInénim podle této smlouvy dle €l. 5.2, ¢i 5.5., je povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i zapocaty kalendaini den
prodleni se spInénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokoncenim servisni opravy dle €l. 6.6.
Uplatnénim ndroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu skody.
Smluvni pokuta je splatna ve |h(té 30 dnd od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonéeni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby spinéni zavazku dle této smlouvy (tj. do

okamziku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zboZi do provozu).

Od této smlouvy mizZe smluvni strana dotéend porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhGté delsi 14 dni po dni splatnosti
pfislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. ¢i
dodani nefunkcniho zbozi, nespliujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti sjednané lhaty
pro vyfizeni zaruc¢ni opravy dle ¢l. 6.6. ¢i prodleni s opravou chyb branicich uZivani zbozi dle ucelu
smlouvy, nalezenych v ramci auditu kybernetické bezpecnosti, a to o vice nez 14 dni po terminu dle ¢l.
5.5. této smlouvy.

Smluvni strana porusenim povinnosti dotéena je povinna odstoupeni od smlouvy pisemné ozndmit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zboZi od prodavajiciho.
Nebezpedi Skody na zboZi prechazi zproddvajictho na kupujictho okamZikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZnéno zboZi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzadjemné spolupracovat a poskytovat si veskeré informace potiebné pro radné
plnéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt diilezité pro radné plnéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jeZ si navzdjem poskytnou, jsou oznaceny jako
dlivérné a Zadna ze smluvnich stran neni oprdvnéna je poskytnout tfeti osobé ani pouzit v rozporu s jejich
ucelem pro své potieby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava a povinnosti plynouci ze
smlouvy tfeti osobé.
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Kupujici se zavazuje umoznit pfistup urcenym pracovnikim prodavajiciho do prostoru svého objektu za
ucelem splnéni této smlouvy (pfeddni a prevzeti zboZi, servis a technicka podpora).

Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se fidi
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&anského zékoniku a dalimi pravnimi predpisy Ceské
republiky.

Ujednava se, Ze pfipadné spory vzniklé ztéto smlouvy budou Ucastnici fesit predevsim vzajemnou
dohodou. Pro fizeni o ptipadnych spornych narocich se ujednava pfislusnost soudll. Rozhodnym pravem
je pravo Ceské republiky.

Za pisemnou formu vyzvy nebo ozndmeni se pro Ucely této smlouvy pokladaji ozndmeni ucinéna
elektronickou postou na dohodnuté elektronické adresy.

Prodavajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu ucinnosti této smlouvy odpovidat obecné
platnym pravnim predpistim CR.

Prodavajici prohlasuje, Ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za Skodu zplsobenou provozni Cinnosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodavajici je povinen umozZnit vSem subjektim opravnénym kvykonu kontroly projektu, zjehoz
prostfedkd je dodavka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zakon ¢. 563/1991 Sb., o G&etnictvi, ve znéni pozdéjsich
predpisl a zakon ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist).
Kupujici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci pInéni dle Smlouvy véetné
Géetnich dokladd po dobu deseti let od finanéniho ukonéeni projektu s ndzvem ,, DigitdIni sluzby mésta Usti
nad Orlici”, (registracni Cislo projektu CZ.06.01.01/00/22_008/0000480) a ,Bezpecné datové centrum
digitalnich sluzeb” (registracéni ¢islo €CZ.31.2.0/0.0/0.0/23_093/0008491, minimalné vsak do konce roku
2037. Pokud je v ceskych pravnich predpisech stanovena Ih(ita delsi, musi ji poskytovatel pouzit.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturdlnich fondl EU na vSech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyZzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu danovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpist,
osobou povinou spoluptisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s pInénim zakazky, a to po dobu nejméné 10 let
od ukonéeni financovani dila zpisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimalné do konce roku 2037 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoZ je Verejna zakdzka hrazena, zaméstnancim nebo zmocnénciim
povérenych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvysiiho
kontrolniho Uradu, ptislusného orgdnu financni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzitim dotacnich
prostfedkd, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Ucelnosti jejich ¢erpdni.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
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muset byt vynaloZeny, pokud z divodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné pendle pfipadné vyméreného jako dlsledek porudeni pravidel nakladani s vefejnymi prostredky.
To plati obdobné, pokud prodavajici znemozni Fadny vykon kontroly orgdntim, opradvnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostfedkd, resp. nepredloZi jimi poZadované doklady.

Prodavajici se zavazuje béhem pInéni smlouvy i po jejim ukonéeni smlouvy zachovavat micenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzdjemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vG¢i Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady (EU)
€. 269/2014 ve spojeni s provadécim natizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
natizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,,mezinarodni sankce EU“).

Smlouva je, v souladu s podminkami zdkona ¢. 134/2016 Sb., podepsana elektronicky.

Rada mésta Usti nad Orlici souhlasila s uzavienim této smlouvy na svém jednani dne 4. 8. 2025 usnesenim
¢. 2258/94/RM/2025.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uvefejnéni v registru smluv. Uverejnéni
smlouvy v registru smluv provede kupujici.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 — Technicka specifikace

Pfiloha €. 2 — Polozkovy rozpocet

Prodavajici: Kupujici:

V Ostravé dne dle data el. podpisu V Usti nad Orlici dne dle data el. podpisu

Ing. Jaroslav Dvorak

[B" Digitalni podpis: Digitalné podepsal Petr Hajek
29.08.2025 15:30 Datum: 12.09.2025 07:55:22 +02:00

Jaroslav Dvorak, ¢len predstavenstva Petr Hajek, starosta

Aricoma Systems a.s. Mésto Usti nad Orlici
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Priloha €. 1 — Technicka specifikace
A. Virtualizacni server — 1 ks
Server je uréen pro béh aplikaci dodavanych v Casti 1 VZ
Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr!

Vyrobce a model DELL, PowerEdge R7615

Provedeni, e Dvousocketovy nebo jednosocketovy server rackmount 19, |Jednosocketovy
pfislusenstvi vyska max. 2U, plnovysuvné liziny véetné ramena pro vedeni | server, 2U
kabeldze, pro pfistup ke vsem komponentdm neni nutné
ndradi.rozvadéce

CPU e  Minimdlné 1 ks CPU - architektura x86 s 16 plnohodnotnymi|AMD EPYC 9124
jadry nebo adekvatni feSeni. V testu na cpubenchmark.net|3.0GHz, 16C/32T
minimalné 25000 bodd. TDP CPU max. 210 W Max. pocet CPU
je omezen na 1 a pocet jader je omezen na 16 core z dlivodu
licencovani OS a dalSich softwarovych nastrojd navazanych na
pocet CPU a jader.

e  Zajistit odpovidajici licence viech SW, které jsou odvozeny od | Windows Server
poctu CPU nebo jader v nich obsaZzenych podle nabizeného|2025
reseni. Datacenter,16CORE
RAM e RAM min. 256 GB, RDIMM, 3200MT/s, Dual Rank, moZnost ANO

rozsifit na dvojndsobek RAM bez vymény dodavanych modull

HDD - pozice e min. 24 pozic na pevné disky v rdmci $asi serveru ANO
e moznost celkového osazeni serveru SAS/SATA/NVMe disky

e podporaRAIDO, 1,5, 6, 10, 50, 60

e podpora 6/12Gbps technologie rozhrani disk(, 12Gbps na port
e podpora Non-RAID (Pass-through)

e podpora Online Capacity Expansion (OCE)

e podpora Online RAID Level Migration (RLM)

e minimalné 8GB cache, zdlohované akumulatorem

e volba reZzimu RAID nebo HBA

HDD/SSD e 2xmin. 3,8 TB SSD SAS 12G MU nebo Rl v RAID1 HOTSWAP ANO

USB porty e min. 3x externi USB, z toho min. 1x USB 3.0 ANO
e min. 1xinterni USB 3.0 port
e dedikovany USB management port

Sitové rozhrani e 1 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter, ANO
RoCE v2, DCB.
e 1ks Ethernet adapter 2x 1GbE RJ-45

Napdjeni—zdroje |e redundantni, hot-plug napdjeci zdroje, min. 1100W; uc¢innost ANO
min. 85%, napdjeni jednofdzové 220-240V s mozZnosti
nastaveni limitl vykonu a spotieby v BIOSu serveru

1 Uéastnik vypini splnéni zavaznych poZadavkd zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Ventilatory e redundantni, za provozu vyménitelné ventilatory ANO
Ethernet porty e  2x 1Gbit/s RJ-45 Ethernet porty typu LOM ANO
e 2x10/25Gbit/s SFP28 Ethernet porty typu OCP
Interface e TPM 2.0 ¢ip ANO

e min. VGA port

e  sériovy port

e stavové LED na Celnim panelu (disky, teplota, napéjeni, pamét,
PCle)

e dedikovany interni PCle slot pro diskovy radic¢

Management e vyZadovdna je schopnost monitorovat a spravovat server out- ANO
serveru - vlastnosti of-band (OOB) bez nutnosti instalace agenta do operacniho
systému

e dedikovany management Ethernet a USB port

e moznost vzdaleného pfistupu pres dedikovany nebo sdileny
Ethernet port

e webové rozhrani HTML5

e konfigurace a monitorovani pfes mobilni aplikaci

e  pfistup na OOB management pomoci protokold IPMI 2.0, DCMI
1.5, CLI, SSH, Telnet, SMASH-CLP, Redfish,

e pfimé pfipojeni OOB do operacniho systému pres interni LAN
nebo USB

e vzddleny update systému pres NFS v4, SMB 3.0 (NTLMv1 a
NTLMv2)

e zabezpeceni uzivatel(, integrace s LDAP, Active Directory

e bezpetny boot s podporou Secure UEFI vcetné spravy
certifikatd

e moznost spravovat vice server(l z jednoho mista bez nutnosti
instalace dal$iho software

e  pfistup na konzoli serveru pres IP s podporou HTML5

e pfipojeni vzdalenych médii, véetné share nebo image

e sprdava napdjeni véetné omezeni prikonu

e automatické zasilani upozornéni pres SNMPv1, SNMPv2,
SNMPv3 a email

e monitorovani stavu hardware (napajeni, ventildtory, CPU,
paméti, fadice diskovych poli, sitové porty, disky)

e import a export serverovych profill

e vestavéna diagnostika

e bezpecné resetovani vsech komponent serveru a uvedeni do
pocatecni konfigurace, véetné vymazani dat na discich

e logovani na vzdaleny server (Syslog)

e konfigurace, update software, instalace operacniho systému,
diagnostika pomoci jediného nastroje bez nutnosti instalace
dalsich aplikaci

e moznost spravy vice serverl z jedné konzole bez nutnosti
instalace dalsich softwarovych nastroja

e moznost napojeni na dohledovy cloudovy systém vyrobce
hardware, sledovani stavu, detekce zmén, prehled aktualizaci

Podporované OS |e  Microsoft Windows Server 2022 a vy3i ANO
e Red Hat Enterprise Linux 7.9 a vyssi
e  SUSE Linux Enterprise Server 12 a vyssi

Evropskou unii Y . -

Financovano >’ ... NARODNI
| ‘ \ “ PLAN OBNOVY
NextGenerationEU




MM Spolufinancovano _—ege | MINISTERSTVO
X i E k ol & - PRO MISTNI
* g x vropskou uni ROzVOJ CR
e Ubuntu Server
Podpora e  (Citrix Hypervisor 8.2 ANO
virtualizace e  VMware vSphere 6.7 a vyssi
e  MS Hyper-V 2016 a vyssi
e Red Hat KVM
e  Proxmox
Zaruka, servis e podpora na 5 let, servisni zasah ndsledujici pracovni den ANO

e oprava v misté instalace serveru,

e servis je poskytovan vyrobcem serveru nebo prostfednictvim
autorizovaného servisniho kanalu vyrobce

e jediné kontaktni misto pro nahlaseni poruch pro vsechny
komponenty doddvaného systému

e moznost stazeni ovladaélli a management software na
webovych strankach

e zdarma aktualizace firmware min. po dobu platné podpory

e moznost automatického generovani servisniho incidentu
pfimo u vyrobce hardware

Certifikace e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a plvod ANO

dodavatele, puvod zboii“

zboiZi

Kompatibilita e V3echny servery budou navzdjem maximdlné kompatibilni se ANO
zajisténim  jednoho jednotného servisniho mista a
managementu

B. Virtualizacni servery pro HCI cluster — 3 ks
Dodavatel pozaduje v rdmci dosazeni vysoké dostupnosti dat a informacnich systém( dodavku 3
nod(/hypervizord v architektufe HCl ve formé 3-nodového HA clusteru,

Parametr Minimalni poZadavek Uéastnikem
(prodavajicim)
nabizeny parametr?

Vyrobce a model 3 ks DELL, PowerEdge R7615

Provedeni, e Dvousocketovy nebo jednosocketovy server rackmount 19, Jednosocketovy

pfislusenstvi vyska max. 2U, plnovysuvné liziny v€éetné ramena pro vedeni server, 2U

kabeldze, pro pfistup ke vSem komponentdm neni nutné
naradi.rozvadéce

CPU e Minimdlné 1 ks CPU - architektura x86 s 16 plnohodnotnymi AMD EPYC 9124
jadry nebo adekvatni feseni. V testu na cpubenchmark.net 3.0GHz, 16C/32T
minimdlné 32000 bodd. TDP CPU max. 210 W Max. pocet
CPU je omezen na 1 a pocet jader je omezen na 16 core z
dlivodu licencovani OS a dalSich softwarovych nastroja
navazanych na pocet CPU a jader.

e  Zajistit odpovidajici licence vSech SW, které jsou odvozeny od
poc¢tu CPU nebo jader v nich obsaZenych podle nabizeného
feseni.

2 Ucastnik vyplni spInéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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RAM

RAM min. 512 GB, RDIMM, 3200MT/s, Dual Rank, moznost
rozsifit na dvojndsobek RAM bez vymény dodavanych
moduld

ANO

Diskové Sachty

Server musi byt osaditelny v HBA reZimu min. 24x disky
SAS/SATA/NVMe, 8GB zalohované cache. Déle pak 2x disky
SSD na instalaci OS. Veskeré potfebné komponenty (fadic,
diskové pozice, kabeldz, napdjeci zdroje atd.) musi byt jiz nyni
osazeny tak, aby server bylo mozné osadit plnym poctem
diskGi pro HCI storage pouze vloZenim disk(i bez nutnosti
dalSich dprav.

PInym poctem diskd se rozumi kapacita minimalné 40 TB SSD
nebo NVMe, které budou vyuZity pro virtualizaci storage
v ramci HCl clusteru. Do tohoto poctu se nezapocitdvaji disky
uréené pro instalaci operacniho systému.

ANO

HDD/SSD

Minimalné 40 TB vSSD nebo NVMe kdispozici pro
virtualizaci storage (SW ulozis¢té) na kaidém nodu bez
zapocteni redukénich technologii, HOTSWAP

2 ks diskd minimalné 240 GB SSD pro instalaci OS — mohou
byt umistény na internich (non-hot-swap) pozicich, nap¥. M.2
slotech, internich SATA/NVMe portech nebo prostfednictvim
BOSS karty. Musi byt nakonfigurovany v RAID-1, idedlné
pomoci samostatného HW fadice. Tyto disky pro OS nemusi

zabirat hot-swap diskové pozice vyhrazené pro data.

ANO

Sitové rozhrani

2 ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter,
RoCE v2, DCB.
1 ks Ethernet adapter 2x 1GbE RJ-45

ANO

Napajeni

redundantni, hot-plug napajeci zdroje, min. 1100W; ucinnost
min. 94%, napdjeni jednofdzové 220-240V s moznosti
nastaveni limitl vykonu a spotieby v BIOSu serveru

ANO

Ventilatory

redundantni, za provozu vyménitelné ventildtory

ANO

Vlastnosti

Rozhrani minimalné VGA connector, 3x USB 3.2 Genl,
Minimalné 1x interni USB minimalné generace 3.1 s moZnosti
bootu OS

Vzdalené sprava s dedikovanym vlastnim portem RJ-45 a
mozZnosti prevzit pIné vzdalené ovlddani serveru

TPM 2.0 chip a podpora SED diskl, Podpora Advanced
Encryption Standard (AES)

Casové neomezend licence na hromadnou spravu serverd,
inverntarizace a alerting

Moznost hromadného sledovani a upgrade drovni FW
jednotlivych komponent servert

Call Home funkce

ANO

Management

Moznost nahravani zaznamu bootu serveru a padu serveru,
Moznost vzdaleného mountu ISO a IMG image soubor(
(minimalné pomoci protokold: HTTPS, SFTP, CIFS, a NFS),
Moznost sdilet jednu virtualni konzoli aZ Sesti uZivateli,
Podpora standardnich Webovych prohlize¢d a HTMLS5,
Moznost blokovat konkrétni IP adresy

ANO

Zaruka, servis

podpora na 5 let, servisni zasah nasledujici pracovni den

ANO

* X x
*
*

*
*
* 5k

Financovano {/

Evropskou unii
NextGenerationEU \

> .. NARODNI
#\ -~ PLAN OBNOVY




Spolufinancovano =g~ | MINISTERSTVO
X X P os - PRO MISTNI
L Evropskou unii &/9 ROz CR

e oprava v misté instalace serveru,

e servis je poskytovan vyrobcem serveru nebo prostiednictvim
autorizovaného servisniho kanalu vyrobce

e jediné kontaktni misto pro nahlaseni poruch pro vsechny
komponenty dodavaného systému

e moznost stazeni ovladacl a management software na
webovych strankach

e zdarma aktualizace firmware min. po dobu platné podpory

e moznost automatického generovani servisniho incidentu
ptimo u vyrobce hardware

Certifikace e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a ANO

dodavatele, plivod plvod zboZi“

zboiZi

Kompatibilita e Vsechny servery budou navzdjem maximalné kompatibilni se ANO
zajisténim  jednoho jednotného servisniho mista a
managementu

C. Zalohovaci (Backup) server — 1 ks

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr®

Vyrobce a model DELL, PowerEdge R7615

Provedeni, e  Provedeni rack 2U do standardniho 19" rozvadéce véetné Jednosocketovy
pfislusenstvi kolejnic a ramene pro uchyceni kabeldze server, 2U

CPU e Minimalné jeden procesor o celkovém vykonu minimdlné AMD EPYC 9124

25000 bodi dle http://cpubenchmark.net/, minimalni pocet | 3.0GHz, 16C/32T
jader 16, minimalné Integer Rates - 178 a Floating Point

Rates - 250

RAM e RAM min. 128 GB, RDIMM, 3200MT/s, Dual Rank, moznost ANO
rozsifit na dvojndsobek RAM bez vymény dodavanych
modulli

Diskové Sachty e Server musi byt osaditelny v RAID reZimu (8 GB cache fadic) ANO

min. 16x disky SAS/SATA. Déle pak 2x disky SSD na instalaci
OS. Veskeré potiebné komponenty (fadic, diskové pozice,
kabeldz, napajeci zdroje apod.) musi byt jiz nyni osazeny
tak, aby server bylo mozné funkéné osadit plnym poctem
SSD/HDD pouhym dodate¢nym vlozenim diskd.

HDD/SSD e  8ks diskli min. 16 TB, Enterprise, SAS 12 Gb, HOTSWAP ANO

e 4 ks disklh min. 7.68TB, Enterprise, SSD SAS 12Gb, Read
Intensive, Random read IOPS 100 000 4KB block, HOTSWAP

e 2 ks disk(h min. 240GB SSD pro instalaci OS - konfigurace
RAID-1 na samostatném HW radic¢i, HOTSWAP

3 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Sitové rozhrani e 1ks Ethernet adapter Dual Port 10/25GbE SFP28 Adapter, ANO
RoCE v2, DCB.
e 1ks Ethernet adapter 2x 1GbE RJ-45

Napajeni e redundantni zdroj max. 1 600 W s podporou HOTSWAP ANO
Ventilatory e redundantni, za provozu vyménitelné ventilatory ANO
Vlastnosti e podpora Trusted Platform Module 2.0, véetné ¢ipu TPM ANO
e podpora virtualizace minimalné Microsoft, SUSE, Vmware,
Proxmox

e  Kabeldz pro zapojeni

Management e  Moznost nahravéani zaznamu bootu serveru a padu serveru, ANO

e MozZnost vzdaleného mountu ISO a IMG image soubor(
(minimalné pomoci protokold: HTTPS, SFTP, CIFS, a NFS),

e MozZnost sdilet jednu virtudini konzoli az Sesti uZivateli,

e Podpora standardnich Webovych prohlize¢t a HTMLS5,

e  MozZnost blokovat konkrétni IP adresy

Zaruka, servis e podpora na 5 let, servisni zasah ndsledujici pracovni den ANO

e oprava v misté instalace serveru,

e servis je poskytovan vyrobcem serveru nebo
prostfednictvim autorizovaného servisniho kandlu vyrobce

e jediné kontaktni misto pro nahlaseni poruch pro vSechny
komponenty doddvaného systému

e moznost stazeni ovladacl a management software na
webovych strankach

e zdarma aktualizace firmware min. po dobu platné podpory

e moznost automatického generovani servisniho incidentu
pfimo u vyrobce hardware

Certifikace e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a ANO
dodavatele, plvod puvod zbozi“
zboiZi
Kompatibilita e V3echny servery budou navzajem maximalné kompatibilni ANO
se zajisténim jednoho jednotného servisniho mista a
managementu

D. ZaloZni zdroje UPS — 4 ks

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr®

Vyrobce a model |4 ks APC Smart-UPS SRT 5000VA (4,5 kW) 230V Rack Mount, 3U, APC Service Bypass

Panel
Provedeni e rackmount provedeni, max. 3U 3u
Technologie e On-line s dvojitou konverzi ANO

4 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Pro rozsah napéti |e jednofdzové 220-240V ANO
na vstupu:
Kapacita / vykon e  Min. konfigurovatelny: 4 kW / 5 kVA ANO
Vlastnosti e Pozadované vystupni pfipojeni - IEC jumpers 2x, IEC 320 C13 ANO
6x, IEC 320 C19 4x
e Nastavitelné body pfenosu napéti
e  Automaticky autotest
e  Automaticka regulace napéti Boost a Trim (AVR)
e  Baterie vyménitelné za provozu
e Sitovy management
e  Sprava UPS prostiednictvim sériového nebo jiného portu
e Teplotné kompenzované nabijeni akumulatoru
e Dba prenosu minimalné 2 ms
Zaruka, servis e min. 5 LET, max. odezva NBD on-site po nahlaseni problému ANO
e servis je poskytovan autorizovanym servisnim partnerem
pfipadné pfimo vyrobcem
e jediné kontaktni misto pro nahlaseni poruch pro vsechny
komponenty doddvaného systému
e servisni zasahy budou provadény vidy v misté instalace
zafizeni. Nabizené zafizeni musi byt pokryto oficidlni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel tuto zdvadu
eskalovat pfimo k technické podpore vyrobce zatizeni
e zadavatel musi mit moZnost si sam legdlné stahovat
bezpecnostni zéplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zatizeni
Certifikace e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a ANO
dodavatele, ptvod pavod zboZi“
zboiZi
E. Licence serverovych operacnich systému pro virtualni servery v HCI clusteru + CAL
Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr®
Vyrobce, nazev, 3x Windows Server 2025 Datacenter,16CORE, 200x Windows Server 2025 User CAL
verze a licenéni
program
serverového OS
Verze Serverovy operacni systém v nejnové;jsi verzi s podporou ANO
virtualizace
Pocet serverovych e neomezeny pocet virtualnich serverd v serverovém ANO
licenci virtualnim prostfedi na 3 nové poftizovanych
hypervizorech/nodech serverové virtualizace
e licence pro min. 1x osazené CPU v kazdém ze 3
hypervizorl/nodU serverové virtualizace

5 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e licence dle poctu procesorovych jader
Vlastnosti OS e adresarové sluzby kompatibilni s X. 509 ANO
e adresarova sluzba umoZnuje obsahovat objekty typu
uZivatel, skupina, pocitac a dalsi
e autentizace protokoly Kerberos V5, NTLMv2, NTLM
e centralné fizené politiky uZivateld a pocitact
e moznost funkci DNS, DHCP, WINS
e moznost sdileni soubor( a nastavovani prav na objekty
adresarové sluzby
e sdileni soubord pomoci protokolu CIFS
e distribuovany souborovy systém a delta replikace
e moznost sdileni tiskaren a nastavovani prav na objekty
adresarové sluzby
e moznost grafického uzivatelského rozhrani v cestiné
e moznost downgrade na nizsi verzi
Technické a e kompatibilita s nabizenym SW pro serverovou ANO
licencni pozadavky virtualizaciserverovym OS
na uZivatelské e kompatibilita s pouZivanou spravou uZivateld (Active
licence directory) na kterou jsou integrovany systémy spravy

uzivatell v SW aplikacich

e  kompatibilita s OS na koncovych stanicich uzivatel( (MS
Windows 11 Professional)

e 100% kompatibilita pro provoz aplikaci a informacnich
systéml, v soucasnosti provozovanych na virtualnich
serverech se serverovym operacnim systémem MS
Windows Server

Pocet uZivatelskych |e  dodani licenci minimalné pro pfistup 200 uzivateld ANO
licenci k nabizenému serverovému OS, jsou-li dle licenc¢nich
podminek vyrobce nabizeného serverového OS nutné

Sprava systému e  pro spravu operacniho systému poZadujeme grafické ANO
nastroje s jednoduchou obsluhou

Dokumentace e pozadujeme podrobnou technickou dokumentaci ANO
v elektronické podobé

F. Licence serverovych operacnich systému pro Backup server

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)

nabizeny parametr®

Vyrobce, nazev, Microsoft - Windows Server 2025 Standard,16CORE
verze a licencni
program

serverového OS

& Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Verze

Serverovy operacni systém v nejnové;jsi verzi s podporou
virtualizace

ANO

Pocet serverovych
licenci

pro provoz 2 server( v serverovém virtualnim prostiedi nebo
pfimo na fyzickém HW
licence pro 2 CPU sockety na celkem 16 procesorovych jader

ANO

Vlastnosti OS

adresarové sluzby kompatibilni s X. 509

adresarova sluzba umoZiiuje obsahovat objekty typu
uZivatel, skupina, pocitac a dalsi

autentizace protokoly Kerberos V5, NTLMv2, NTLM
centralné tizené politiky uzivateld a pocitact

moznost funkci DNS, DHCP, WINS

moznost sdileni souborl a nastavovani prav na objekty
adresarové sluzby

sdileni soubord pomoci protokolu CIFS

distribuovany souborovy systém a delta replikace

moznost sdileni tiskdren a nastavovani prav na objekty
adresarové sluzby

moznost grafického uZivatelského rozhrani v ¢estiné
mozZnost downgrade na nizsi verzi

ANO

Technické a
licencni pozadavky
na uzivatelské
licence

kompatibilita s doddavanym SW pro zalohovani

kompatibilita s pouZivanou spravou uzivatelll (Active
directory) na kterou jsou integrovany systémy spravy
uzivatell v SW aplikacich

kompatibilita s OS na koncovych stanicich uzivateld (MS
Windows 11 Professional)

ANO

Sprava systému

pro spravu operacniho systému pozadujeme grafické
nastroje s jednoduchou obsluhou

ANO

Dokumentace

poZadujeme podrobnou technickou dokumentaci

v elektronické podobé

ANO

G. Licence serverové virtualizace pro 4 virtualizacni servery

Parametr

Minimalni pozadavek

Ucastnikem
(prodavajicim)
nabizeny parametr’

Vyrobce, nazev,
verze a licen¢ni
program

Hyper-V, licence je soucasti dodavky server( v predchozich
bodech - 4x Windows Server 2025 Datacenter,16CORE

Parametry

Licence pro provoz minimalné 30 aplikacnich virtualnich
serverl a SW appliance

Licence pokryvajici HW u nové dodaného virtualizaéniho
serveru, ktery je uréen pro béh aplikaci dodavanych v Césti 1
VZ a pro 3 virtualiza¢ni servery, které jsou v této Casti VZ

Neomezeny pocet VM

ANO

7 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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poZadovany. Virtualizacni platforma musi byt pro vSechny
virtualizaéni servery stejna

e  virtualizace CPU

e vytvareni virtudlnich switch(

e definovanivirtualnich sitovych karet a teaming sitovych karet

e Funkcionalita, ktera automaticky nastartuje virtudlni stroje
pfi vypadku fyzického serveru na jiném produkcénim serveru
ze spolecného diskového pole nebo opétovné restartuje
dotcéeny virtudlni stroj napf. pfi padu OS

e Funkcionalita, kterd bude provadét diskovou zalohu a
jednoduchou obnovu na Urovni image virtualnich stroji nebo
jednotlivych souborf

e Rozhrani umoZniujici zadlohovacimu SW treti strany provadét
konzistentni plné, rozdilové a pfiristkové zalohy virtudlnich
stroju bez zbytecného zvySovani rezie a zatéze hostitelského
serveru i virtualnich stroju

e Funkcionalita, kterd bude umozZfiovat automatizaci patch
managementu pro host servery a vybrané Microsoft a Linux
virtudini servery

e Komplexni sprava virtudlni infrastruktury z jedné konzole a
umoznujici integraci s produkty tfetich stran

e Software pro virtualizaci serverl vcetné management
konzole musi licencné pokryvat pouZiti pro 4 fyzické
virtualizaéni  servery plné kompatibilni se stdvajici
infrastrukturou (virtudlni servery, které v soucasnosti
provozujeme na VNware vSphere bude mozné provozovat na
nové dodané platformé serverové virtualizace)

e Support na hypervisor musi byt poskytovan vyrobcem
hypervisoru nebo dodavatelem reseni

e Hypervisor nainstalovany pfimo na hardware, umoZiujici
plnou virtualizaci x86 stroje

e  Symetricky multiprocesing zlepsujici vykonnost virtudlniho
stroje a umoznuijici, aby jediny virtudlni stroj vyuzival az 16
virtudlnich procesorl soucasné

e Podpora operacnich systém0 Windows 2010 a novéjsi, Linux,
FreeBSD jako OS ve virtudlnich strojich

e  Funkcionalita, kterd umoznuje pridélovat virtudlnim strojam
vice diskového prostoru nez je skutecna diskovd kapacita

e Bezvypadkovd migrace virtudlnich stroji za provozu
zajistujici tak plynulou spravu a udrzbu IT

e Replikace pouze zménénych blok{ dat

e Centralni fizeni a sledovani vykonu pro vsechny virtualni
stroje a hostitele s vestavénymi fyzickymi a virtualnimi (P2V)
stroji konverze a rychlé poskytovani, pomoci Sablon
virtudlnich stroj.

e Business Continuity pro pldnované i neplanované vypadky
pomoci funkcionalit bezvypadkového presunu virtualniho
stoje na jiny HW a High Availability (automatické
nastartovani VM na jiném HW v rdmci minut po vypadku).

e replikace VM pro obnovu provozu po havarii

e Podpora VM pro pfistup ke sdilenym dlozistim minimalné
(Fibre Channel, iSCSI, etc.)
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e  MozZnost za chodu navysit RAM ¢i diskovou kapacitu
e  MozZnost dynamického alokovani sdilené kapacity ulozisté.

Technickd podora |e PoZadujeme technickou podporu a narok na bezplatné nové ANO
verze a updaty po dobu min. 60 mésicl v rezimu 24x7

Kompatibilita e 100% kompatibilita s dodavanymi virtualizaénimi servery a ANO
systémem pro virtualizaci storage.

H. Systém virtualizace storage — SW ulozZisté

Parametr Minimalni poZadavek Uéastnikem
(prodavajicim)

nabizeny parametr®

Vyrobce a model Microsoft Storage Spaces Direct
licence je soucasti dodavky server(l v predchozich bodech - 4x
Windows Server 2025 Datacenter,16CORE

Parametry e Licence pro zajisténi Cistého dostupného diskového prostoru ANO

virtualizace storage pro produkéni virtudlniho prostfedi minimalné 40 TB bez
zapocteni redukénich technologii

e  Zajisténi HA a DR feseni virtualizace diskového prostoru na 3
hypervizorech a jejich internich SSD ulozistich v HCI

Dalsi vlastnosti e Auto-tiering - umoZiuje uklddat a nasledné cCist data na ANO
ulozném médiu s nejlepSim prizplsobenim na zakladé
preddefinovanych pravidel nebo zasad

e  Podpora minimalné 8 TBs cache na NOD

e Podpora nepretrzité ochrany dat. V pfipadé poskozeni dat v
dlsledku logickych chyb, uZivatelskych chyb nebo malwaru
systém podporuje moznost vratit se zpét do konkrétniho
bodu v ¢ase ptred nepozadovanou aktualizaci.

e Podpora deduplikace dat

e Podpora komprese dat

e  Podpora Sifrovani dat

e Podpora Storage Load Balancing

e  Podpora QoS pro 1/0 performance

e Zrychleni uloh ndhodného zapisu prostfednictvim sekvencni
optimalizace

e  Podpora asynchronni replikace

e  Podpora snapshotl

e Podpora storage a Disk Pooling - sjednoceni a optimalizace
heterogennich uloZnych zafizeni

e Podpora sychronniho zrcadleni - zero downtime, zero touch
failover

e  Podpora Thin Provisioning

Technickd podora |e  Platnost licence minimdlné 60 mésich ANO
e PoZadujeme technickou podporu a narok na bezplatné nové
verze a updaty po dobu min. 60 mésicl v rezimu 24x7

8 Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Kompatibilita e Produkéni virtualizované uloZisté musi byt plné kompatibilni ANO

s nabizenym zalohovacim SW
e PInd kompatibilita s dodavanymi virtualiza¢nimi servery a
systémem pro serverovou virtualizaci.

I. Licence SW pro zalohovani

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr®

Vyrobce, nazev, 6x Veeam Data Platform Essentials Universal Subscription
verze a licen¢ni License. Includes Enterprise Plus Edition features. 5 Years
program Subscription Upfront Billing & Production (24/7) Support. Public

Sector
PoZadované e Licence pro zdlohovani celé virtudlni infrastruktury a systému ANO
vlastnosti pro Logmanagement

e Licence s moiZnosti zdlohovat minimalné 30 virtualnich

server(

e Podpora dodavaného systému serverové virtualizace a SW
definovaného virtualizovaného ulozisté

e Integrovana technologie komprimace a deduplikace pro
efektivni ukladani dat

e bezagentové feSeni — bez nutnosti instalace agent( do
zalohovanych virtualnich serverd ¢i aplikaci

e integrované fizeni prfechodu provozu na replikované servery
(fail-over) a zpét (fail-back) véetné automatickych zpétnych
dosynchronizaci

e provadéni datové konzistentnich zaloh hlavnich serverovych
aplikaci — PostgresMicrosoft SQL server, Active Directory,
souborové systémy — bez nutnosti odstavky aplikace

e automatické ovérovani integrity zdlohy spusténim
zalohovaného serveru pfimo ze zalohy v izolovaném
prostredi

e podpora plnohodnotné replikace pfes WAN pro replikaci
virtudlnich server( do vzdalenych lokalit

e moznost vyuzivani snapshot(, zalohovani pouze dat
zménénych od posledni Uspésné zalohy

e moznost ukladani zaloh na diskovy prostor, sitové UloZisté a
paskovou jednotku/knihovnu

e  zdlohovani na drovni bitovych kopii s plnou podporou
aplika¢né konzistentnich snapshotu

e podpora DR (disaster recovery). MoZnost nouzového
spusténi virtualniho serveru ze souboru zalohy bez nutnosti
obnovy

e vytvareni a sprdva Uloh (zalohovani, obnova apod.) pomoci
pravodcu

e zdlohovani NAS, podpora protokolt SMB a NFS

% Ucastnik vyplni spInéni zavaznych poZadavk( zadavatele - ANO/NE nebo (kde je to moiné) doplni &iselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e moznost spusténi jednoho nebo vice virtualnich pocitacl
pfimo ze zalohy v izolovaném prostfedi, tzv. sandboxing

e automaticky reporting Uspésnych i nedspésnych uloh

e podpora granuldrni obnovy (obnoveni souboru, objekty
Active Directory) provadét pomoci prlivodct i na Urovni
jednotlivych objektl (napf. jeden Ucet Active Directory,
jeden soubor apod.) pfimo do plivodniho umisténi

e moznost zdlohovani fyzickych pocitact (klicovych pracovnich
stanic) a serverl s operacnimi systémy Windows a Linux
v rozsahu minimalné 30 strojli bez omezeni objemu zéloh.
Pro tuto funkci je pfipustné pouZiti agenta

Platnost licencea |e  platnost licence min. 60 mésic, véetné ndroku na opravné a ANO
podpora nové verze software, v¢. technické podpory vyrobce

J. NG Firewall — 2 ks v rezimu HA (vysoka dostupnost)

Parametr Minimalni poZadavek Uéastnikem
(prodavajicim)
nabizeny parametr'®

Vyrobce a model Fortinet
2x FortiGate 121G + UTP 5let, FortiWeb VM + Licence, 24x7 Standard 5let, FortiMail-VM +
Licence, 24x7 Base Bundle Contract 5 let.

Provedeni e Hardwarové zafizeni, rozméry pro umisténi do 19“ racku, ANO
vyska jednoho zafizeni max 1U

Napajeni e redundantni napdjeni ze dvou nezdvislych napajecich vétvi ANO

Vnitfni uloZisté o Ulozisté logd min 480 GB SSD, ukladani logli onbox. Logy ANO
budou ndsledné uchovavany na externim zafizeni po dobu
vyZadovanou legislativou (prfedpoklad je 12 mésict).

Minimalni podet e  6x RJ45 1GbE na kaZdém zafizeni ANO
portlina kazdém |e  4x 10GbE SFP+ $achta, vybavena SR SFP moduly.
zafizeni e 4x 1GbE SFP 3achta, vybavena SR SFP moduly.

e  Konzolovy port pro management
e Do zadného z uvedenych porti se nepocitaji HA porty — ty
musi byt pfipadné samostatné

Kapacita/vykon e  Propustnost firewallu pro IPv4 a velikost UDP paketu 64 B ANO
minimalné 25 Gb/s

e latence zpracovani UDP paketl o velikosti 64 B maximalné
25 ps

e  Propustnost SSL VPN minimalné 1,5 Gb/s

e  Propustnost IPS kontrol minimalné 5,0 Gb/s

e  Propustnost Threat protection minimalné 2,7 Gb/s

e  Propustnost HTTP provozu (64 kB poZadavek) pti provadéni
antivirovych kontrol minimalné 5,0 Gb/s

10 eastnik vyplni spinéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Vlastnosti a funkce |e  Vysokd dostupnost - Zafizeni podporuje provoz ve dvojice ANO
(HA par), s jednotnou konfiguraci a bez nutnosti zmény
konfigurace, nebo ruc¢ni aktivace zalozniho zafizeni v
pfipadé hardwarové zavady, nebo pfi servisnich pracich

e  Podpora High Availability (HA) v rezimu active-passive /
active-active

e  Pasivni zafizeni v HA reZzimu musi fungovat bez dalsich
poplatkd za podporu/vyménu nebo licence

e  Zafizeni umoZniuje pfipojeni dvou interface ke switchi v
rezimu 802.1ad (LACP)

e  Zafizeni umoZniuje pfipojeni dvou interface ke switchi za
pouziti 802.1s (MSTP) a 802.1w (RSTP)

e  MozZnost rozdéleni na virtudini firewally s pfidélenim zdrojt

(pamét, CPU, fyzické interface) pro kazdy firewall

Pocet virtudlnich firewalld minimdlné 10

Moznost definovat pravidla s rozlisenim podle:

IP adresy

Geolokace zdroj

Aplikace

Provadéni IPS kontrol na znamé typy signatur, databaze

signatur aktualizovana minimalné 1 tydné

e MozZnost terminace HTTPS spojeni, provadéni inspekce a
opétovné zasifrovani spojeni pomoci vlastniho SSL
certifikatu

e  Provadéni antivirovych kontrol HTTP provozu, databaze
signatur aktualizovana minimalné 1 tydné

e  Provadéni antivirovych a antimalware kontrol SMTP
provozu, databaze signatur aktualizovana minimalné 1
tydné

e Podpora dynamickych smérovacich protokolt BGP, OSPF

e  PInd podpora kontroly SSL provozu (“man-in-the-middle”)

e Podpora detekce zero-day utokd s moznosti sandboxingu

e Podpora detekce malware infekce s moznosti detekce a
prevence pfipojeni nakazenych stanic k C&C server(im

e Webové a aplikacni filtrovani musi obsahovat alespon 90
kategorii a 2700 aplikacnich signatur pro detailni klasifikaci a
blokovani provozu

e Web Proxy (transparentni / explicitni) s moznosti ovéfovani
identity uZivatel(l v Active directory, protokolem NTLM,
nebo autentifikace dedikovanym ovérovacim klientem, ¢i
predavani identity uZivatele Endpoint bezpecnostnim
klientem.

e podpora autentizace pfistupl pomoci: Active Directory,
eDirectory, RADIUS, LDAP a TACACS+

e podpora Traffic Shaping, QoS s podporou priroritizace
provozu na zakladé analyzy provozu (aplikacnich detektor()
vértné moznosti DSCP markup

e podpora VPN (site to site a remote access) - IPSec a SSL VPN
(oboji bez omezeni poctu tuneld, ¢i uZivateld)

e neomezeny pocet SSL VPN klientd zdarma nebo minimalné
350 pristupd.

® O O O e
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e moznost pro dvoufazové ovéreni do SSL VPN pomoci
mobilni aplikace pro 25 mobilnich zatizeni

e  SSL VPN klient umoZiiuje autentizaci jménem + heslem +
certifikdtem na Cipové karté

e vestavéné Sablony pro aplikaéni firewall (WAF): Microsoft
Exchange, SharePoint a dalsi XML

e  Statistiky a reporty museji byt dostupné alespon 6 mésicu
zpétné, a to bud' pfimo na zafizeni (on-box), nebo
prosttednictvim pfipojeného externiho systému.

e plny MTA agent pro kontrolu a filtrovani emailové
komunikace

Sprava e Dvojice zafizeni v HA pdru se spravuje pres spole¢né ANO
rozhrani

e  Zafizeni umoZniuje plnohodnotnou spravu pomoci
webového rozhrani bez Javascript nebo Flash

e  Zafizeni umozniuje plnohodnotnou spravu pomoci
pfikazového radku dostupného protokolem SSH

e  Zafizeni umoZniuje plnohodnotnou spravu pomoci sériového
rozhrani

e  Aktualizace firmware pres webové rozhrani

Zaruka, servis e min. 5 LET, max. odezva NBD on-site po nahlaseni problému ANO

e servis je poskytovan autorizovanym servisnim partnerem
pfipadné pfimo vyrobcem

e jediné kontaktni misto pro nahlaseni poruch pro vSechny
komponenty doddvaného systému

e servisni zasahy budou provadény vidy v misté instalace
zafizeni. Nabizené zafizeni musi byt pokryto oficialni
podporou vyrobce tak, aby v pfipadé zavady, kterou nenf
Uchazec schopen odstranit, mohl Zadavatel tuto zavadu
eskalovat pfimo k technické podpore vyrobce zatizeni

e  zadavatel musi mit moZnost si sdm legalné stahovat
bezpecnostni zaplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zatizeni

Certifikace e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a ANO
dodavatele, plivod puvod zbozi”
zboiZi

K. Paterni LAN prepinace — 6 ks

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr!!

Vyrobce a model |6 ks HPE, Aruba ANW 8100-24XF4C FB3F2AC BdI

Provedeni e montdZ do racku, véetné pfislusenstvi pro montaz, vyska ANO
1U, stohovatelny
e redundantniinterni hot-swap napajeci zdroje

11 éastnik vyplni spinéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e vyménitelné hot-swap ventilatory
Porty: e min. 12x 10Gb SFP+ port s volitelnym fyzickym rozhranim ANO
e min. 4x SFP28 port s volitelnym fyzickym rozhranim
Management: e RJ-45 0oB management port s podporou ethernetu ANO
e  USB-C konzolovy port
e Vlastnostia e  kapacita Routing/Switching min. 200 Gbit/s ANO

funkce: e  propustnost min. 600Mpps

e tabulka MAC adres min. 29k

e latence prepinace max. 5us /1Gbit/s a 1,5us / 10Gbit/s

e min. 8GB RAM

e plné manageovatelny pres webové rozhrani véetné VLAN

e podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich
VLAN

e podpora zafazovani do VLAN podle standardu 802.1v
(dodatek k IEEE Std 802.1Q)

e minimalné 10 podporovanych prepinacli ve stohu pomoci
standardniho sitového rozhrani

e stohovani az do propustnosti 200 Gbps

e  kterykoli prvek ve stohu mize byt fidicim prvkem (1:N
redundance)

e stoh podporuje jednotnou konfiguraci (IP adresa, sprava,
konfiguracni soubor)

e stoh se chova jako jedno L3 zafizeni (router, gateway, peer),
véetné podpory dynamickych smérovacich protokold, jako
napf. OSPF

e seskupeni portQ IEEE 802.3ad mezi rliznymi prvky stohu
(Multichassis LAG)

e dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné
podpory BFD

e podpora ovérovani MAC adres, minimalné 1000 ovérenych
MAC adres

e ovérovani pomoci 802.1X, minimalné 2 000 ovérenych
uzivatelQ

e 802.1X ovérovani v€etné vice soucasnych uzivateld na port,
minimalné 32 uZivatell/port

e dynamické zafazovani do VLAN a pridéleni QoS podle RFC
4675

e podpora ovérovani pomoci RADIUS serveru, véetné RADIUS
CoA (RFC3576)

e podpora TACACS+

e podpora uzivatelskych roli definujicich pro konkrétni
uZivatele vice tagovanych ¢i netagovanych VLAN, ACL, QoS
politiky a SDN tunely.

e podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
autentizace

e upgrade OS prepinace bez naruseni provozu (ISSU)

e podpora "jumbo ramc0", véetné velikosti 9k Byte

e podpora skriptovani v jazyce Python — lokaIni interpret
jazyka v prepinaci

e CE (Conformité Européene), RoHS, EN 60950-1
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KabeldZ a optické |e  12x 0,65m min SFP28 kabel (dle specifikace portl ANO

moduly (celkem) v nabizenych paternich switchich)
e 16x 3m 10Gb SFP+ DAC kabel
e  kabely budou dodani origindini od vyrobce switchi (pouziti

OEM se nepovoluje)

Zaruka e min. 5 LET, max. odezva NBD on-site po nahldseni problému ANO
e servis je poskytovan autorizovanym servisnim partnerem
pfipadné pfimo vyrobcem
e podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v Ceském jazyce
e jediné kontaktni misto pro nahlaseni poruch pro vSechny
komponenty doddvaného systému
e  servisni zasahy budou provadény vidy v misté instalace
zafizeni. Nabizené zafizeni musi byt pokryto oficidlni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
Dodavatel schopen odstranit, mohl Zadavatel tuto zavadu
eskalovat pfimo k technické podpote vyrobce zatizeni
e zadavatel musi mit mozZnost si sdm legalné stahovat
bezpecnostni zaplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zatizeni
e soucasti jsou kabely nebo dalsi zafizeni nutné pro zapojeni
do infrastruktury.
Certifikace e Dodané pateini pfepinace musi byt od stejného vyrobce ANO
dodavatele, plavod jako koncové (klientské) prepinace
zboii e Jsousplnény ,PoZadavky na certifikaci dodavatele HW a
pavod zbozi”
L. Koncové (klientské) prepinace — 4 ks
Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr
Vyrobce a model |4 ks HPE Aruba 6200M 48G CL4 PoE 4SFP+ Sw
Provedeni e montdZ do racku, véetné pfisluSenstvi pro montaz, vyska ANO
1U, stohovatelny
e redundantni interni hot-swap napajeci zdroje
Porty: e min. 48 portd 10/100/1000 Base-TX s PoE+ napdjenim ANO
e min. 4x 10Gb SFP+ uplink porty s volitelnym fyzickym
rozhranim
Vlastnosti: e minimalné 8 podporovanych prepinacl ve stohu ANO
e  PoE 740W, v¢. schopnosti poskytovat PoE napajeni
pfipojenym ztizenim i béhem restartu prepinace
e  kapacita Routing/Switching min. 100 Gbit/s
e propustnost min. 130 Mpps
e tabulka MAC adres min. 16k
e buffer min. 6MB
e pocet IPv4 routes min. 3000; IPv6 min. 1500
e |EEE 802.3ad pres vice prepinaci ve stohu nebo vice Sasis
e min. 8 linek jako soucast Link Aggregation Group trunku
Elr:-anccl)(vanon” >’_ NARODNI
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e min. pocet konfigurovatelnych Link Aggregation Group

trunk( 48
e |EEE 802.1Q
e min. pocet aktivnich VLAN 512
e |EEE 802.1x

e  konfigurovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou, Web
autentizaci)

e integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x
Multi-domain authentication)

e moznost provozu 802.1x v tzv. audit médu bez omezovani
pfistupu koncovych uZivateld

e RADIUS CoA

e podpora instance spanning-tree protokolu per VLAN

e |EEE 802.1w - Rapid Spanning Tree Protocol

e protokol MVRP nebo VTP pro definici a spravu VLAN siti

e podpora ju MBo ramct (min. 9198 bytes)

e detekce protilehlého zafizeni (napf. CDP nebo LLDP)

e smérovani protokoll IPv4 a IPv6 v hardware

e RIP, OSPFv2; OSPFv3 - minimalné 1000 Routes

e VRRP

e Reverse path check (uURPF) pro IPv4 i IPv6

e IGMPv2, IGMPv3

e IGMP snooping

e MLD snooping

e min. pocet HW QoS front 8

e QoS classification — ACL, DSCP, CoS based

e QoS marking - DSCP, CoS

e automatické nastaveni QoS parametrd (AutoQoS nebo
ekvivalentni)

e QoS Policing

e |Pv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6
source guard)

e moznost definovat povolené MAC adresy na portu

e PACL, VACL

e  paketové filtry (ACL) jsou stale aplikovany a filtruji v
pfipadé, Ze jsou na nich provadény zmény

e |EEE 802.1ae na uplink portech

e bezpecnostni funkce umoziujici ochranu proti podvrzeni
zdrojové MAC a IP adresy

e bezpecnostni funkce umoziujici ochranu proti pfipojeni
neautorizovaného DHCP serveru

e bezpecnostni funkce umoziujici inspekci provozu protokolu
ARP

e ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera
ovéruje autenti¢nost a integritu jak bootloaderu, tak i
samotného operacniho systému zatizeni prostfednictvim
internich HW prostredk( - tzv. trusted modul(

e  HW trusted modul vyuZivan pro bezpecné ulozeni hesel a
Sifrovacich kli¢l

e |EEE 802.3az
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e automaticka aplikace specifické konfigurace pro dané
zafizeni po detekci jeho pfipojeni na portu

e SSHv2

e  Cllrozhrani

e vzddlena identifikace zafizeni pomoci "Blue Beacon"
mechanismu

e interpretace uzivatelskych skripti a jejich aktivace
asynchronni udalosti v systému zatizeni

e aplikace softwarovych zaplat, nikoli povySovani celého
firmware

e streaming telemetrie prostfednictvim NETCONF/XML

e SNMPv2/v3

e oodpora network boot (iPXE)

e TACACS+ nebo RADIUS klient pro AAA (autentizace,
autorizace, accounting)

Zaruka e min. 5 LET, max. odezva NBD on-site po nahldseni problému ANO

e servis je poskytovan autorizovanym servisnim partnerem
pfipadné pfimo vyrobcem

e servisni zasahy budou provadény vidy v misté instalace
zafizeni. Nabizené zafizeni musi byt pokryto oficidlni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
Dodavatel schopen odstranit, mohl Zadavatel tuto zavadu
eskalovat pfimo k technické podpote vyrobce zatizeni

e zadavatel musi mit moznost si sam legdlné stahovat
bezpecnostni zéplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zatizeni

e  soucasti jsou kabely nebo dalsi zafizeni nutné pro zapojeni do

infrastruktury.
Certifikace e Dodané koncové (klientské) prepinace musi byt od stejného ANO
dodavatele, pivod vyrobce jako patefni prepinade
zboZi e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a

plvod zbozi“

M. Management prepinac — 1 ks
Z davodu zvyseni celkové bezpeénosti a vykonosti sitové infrastruktury, segmentace sité a oddéleného
managementu poZadujeme dodavku managment LAN piepinace

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr'?

Vyrobce a model HPE Aruba 6200M 24G 4SFP+ Sw

Provedeni e montdZ do racku, véetné pfisluSenstvi pro montaz, vyska 1U ANO

Porty: e min. 24x 1Gb RJ-45 port s volitelnym fyzickym rozhranim ANO
e min. 4x 1Gb SFP+ port s volitelnym fyzickym rozhranim

Management: e Management Minimalné Ethernet: Out-of-band 1G port, ANO
Console: RJ45 RS232, Mini-USB

12 J¢astnik vyplni spinéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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Vlastnosti a funkce: | e  kapacita Routing/Switching min. 128Gbit/s ANO

e propustnost min. 95Mpps

e tabulka MAC adres min. 8k

e latence prepinace max. 1,5us /1Gbit/s a 1,8us /10Gbit/s

e min. 4GB RAM

e podpora VLAN podle IEEE 802.1Q, minimalné 4000 VLAN;
min. 500 VLAN soucasné

e podpora ovérovani MAC adres, minimalné 2 000 ovérenych
MAC adres

e ovérovani pomoci 802.1X

e  podpora ovérovani pomoci RADIUS serveru

e podpora TACACS+

e podpora uzivatelskych roli definujicich pro konkrétni
uZivatele vice tagovanych ¢i netagovanych VLAN, ACL, QoS
politiky
podpora "jumbo ramci", véetné velikosti 4kB

o CE (Conformité Européene), RoHS, EN 60950-1

Zaruka e min. 5 LET, max. odezva NBD on-site po nahlaseni problému ANO

e servis je poskytovan autorizovanym servisnim partnerem
pfipadné pfimo vyrobcem

e podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ¢eském jazyce

e servisni zasahy budou provadény vidy v misté instalace
zafizeni. Nabizené zafizeni musi byt pokryto oficidlni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
Dodavatel schopen odstranit, mohl Zadavatel tuto zavadu
eskalovat pfimo k technické podpore vyrobce zafizeni

e zadavatel musi mit moZnost si sam legdlné stahovat
bezpecnostni zéplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zatizeni

Certifikace e Dodany management prepina¢ musi byt od stejného ANO
dodavatele, ptvod vyrobce jako péterni i koncové (klientské) pfepinace
zboii e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a

pavod zboZi”

N. Wifi Hotspot — 12 ks

Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)
nabizeny parametr®?

Vyrobce a model 12 ks Ubiquiti UniFi AP AC PRO

Zakladni vlastnosti | ¢  V3echna zafizeni musi byt identicka ANO
e Format AP: indoor WiFi AP s internimi anténami
e  Prislusenstvi k montazi na zed/strop

e Podpora frekvencnich pasem 2,4 i 5 GHz

e  Minimalné 3x3 MIMO

e Band steering

13 J¢astnik vyplni spinéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e Podpora standardu 802.11a/b/g/n/ac
e  Pfenosova rychlosti min 1 700 Mbps
e Podpora Sifrovani WEP, WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES)
e  Minimalné 3x3 MIMO,
e PoE napdjeni 802.3af/at, pasivni 48V
e  Minimalné 2x 1GbE RJ45
e  Min. pocet SSID 4
e  MozZnost omezovani rychlosti dle SSID
e  Zero HandOff Roaming
e Load Balance — prepinani klientli na méné vytizené AP
e Podpora VLAN
e Podpora Ipv6
Kompatibilita e  PInd kompatibilita se sou¢asnym feSenim zadavatele, které ANO
Castecné pokryva lokality a které je postaveno na
technologii Ubiquiti UniFy s vyuZitim jiz provozované
aplikace pro cenralni spravu UniFy Controller
Zaruka, servis e  Bezplatny ndrok na nejnovéjsi firmware a aktualizace ANO
pozadovanych funkcionalit, pokud jsou zpoplatnény, min.
60 mésich
e Technicky support vyrobce v reZimu NBD, min. 60 mésic(
e HW zarukana5 let
Certifikace e Jsou splnény ,PoZadavky na certifikaci dodavatele HW a ANO
dodavatele, ptvod puvod zbozi“
zboiZi
O. Pofizeni a implementace néstroje pro log management
Parametr Minimalni poZadavek Ucastnikem
(prodavajicim)

nabizeny parametr!*

Vyrobce, nazev,
verze a licen¢ni
program

Logmanager M, 1U server, 5 let HW a SW support, 4x4TB disky

Katalogovy list

PoZadujeme predlozit link na online dokumentaci nebo pfipojit

https://doc.logmanage

produktu pdf aktudini kompletni dokumentace k ovéreni jednotlivych r.com/latest/cz/
vlastnosti navrhovaného systému.
Funkce e  Systém pracuje jako hardwarova appliance s jednim ANO

ucelenym webovym rozhranim pro vSechny
administratorské i operatorské cinnosti. Nevyzaduje
instalaci dalSich systém( a aplikaci, vyjma podpory sbéru na
pobockach a agenta pro sbér Windows logu.

Systém provadi zpracovani udalosti z preddefinovanych
zdrojl logl napfi¢ vyrobci aplikaci, operacnich systému a
sitového hardware.

14 eastnik vyplni spinéni zavaznych pozadavk( zadavatele - ANO/NE nebo (kde je to mozné) doplni Ciselné
hodnoty jednotlivych parametrd. Ugastnik musi splfiovat veskeré minimalni technické pozadavky zadavatele.
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e Veskera konfigurace systému se musi provadét v grafickém
rozhrani jednotné uZivatelské webové konzole. Systém
poskytuje podporu pro vizudlni programovani pro vsechny
kroky zpracovani strojovych dat. Ve webové konzoli se
nepfipousti konfigurace za vyuziti skript(i, maker nebo
textovych konfiguracnich poli, do kterych se sloZité textové
skripty/makra vkladaji.

e  Systém umoznuje dopsani parserd pro vySe neuvedend
zafizeni uzivatelem bez nutnosti spoluprace s vyrobcem
nebo dodavatelem (v¢. subdodavatel() nabizeného systému
- UZivatelsky definované parsery.

e Vytvdreni a testovani parserli nesmi mit vliv na provoz
systému. Pro psani parser(l nesmi byt pouZito textové psani
programového kédu ale tzv. vizudlni programovani, které
automaticky opravuje uzivatele a upozornuje ho na chyby.

e  Systém umoznuje v grafickém rozhrani vizualniho
programovaciho jazyka snadno provadét tridéni a
znackovani vstupnich dat pro jejich dalsi zpracovani.
skriptu/makra zobrazeného v textovém okné. PredlozZte
pfislusny odkaz na dokumentaci vyrobce popisujici
funkénost tfidéni vstupnich dat.

e  Systém pfijima a zpracovdava logy, udalosti a dalsi strojové
generovana data prostfednictvim minimalné nasledujicich
protokold: SYSLOG (dle RFC3164, RFC5424, RFC5425) a
RELP. Systém musi umoZiovat pfijem logl i na rozsahu
alespon 50 UDP a TCP port0 pro zjednodusené tfidéni
vstupnich zprav. Dale poZadujeme podporu sbéru
strojovych dat z databazi s nastavenim v grafickém menu
systému minimalné pro databaze MSSQL, MySQL, Oracle a
PostgreSQL a to bez nutnosti instalovat na databazovy
server doplrikovy software nebo agenta.

e  Pfijaté logy systém standardizuje do jednotného formatu a
logy jsou normalizovdny (rozdélovany) do pfislusnych poli
dle jejich typu. Zaroven systém uchovava i origindlni verzi
zprav. Integrované parsery systému automaticky pridavaji
ke zpravam, kterych se to tykd, meta informace o jaky druh
zpravy se jednd, minimalné pozadujeme rozliseni téchto
druht zprav: Uspésné prihlaseni, nedspésné prihlaseni,
odhlaseni, konfiguracni zména, znacka/tag. Tyto meta
informace musi byt moZné pridavat i v uZivatelsky
definovanych parserech.

e Hodnoty jednotlivych parsovanych poli je mozné v definici
parseru pretypovat a standardizovat alesponi na tyto
zakladni druhy: ¢islo, IP adresa, MAC adresa, URL. Nad
uloZenymi Cisly je pak mozné pfi prohledavani dat provadét
matematické operace (soucty vSech hodnot, priméry,
nejmensi/nejvétsi hodnota apod.).

e  Systém zachovdava plvodni informaci ze zdroje logu o
Casové znacce udalosti, ale nedlvéruje ji a vytvafi vlastni
dlvéryhodné ¢asové razitko ke kazdému logu, které vznikad v
okamziku pftijeti logu systémem a kterym se systém
defaultné ridi.
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e Vsechna pole a polozky pfijaté systémem jsou automaticky
indexovany. Nad viemi polozkami je mozné ihned provadét
vyhledavani bez nutnosti dodatec¢ného rucniho indexovani
administratorem.

e  Moznost sbéru udalosti minimalné ve formatech RAW,
Syslog RFC5424, CEF, LEEF, JSON RFC8259.

e  Systém nesmi v Zzadném ptipadé umozZnit mazani nebo
modifikovani jiz uloZzenych logl v rémci poZadované
retence. A to ani libovolnou konfiguraéni zménou -
administratorovi s nejvyssimi opravnénimi k navrhovanému
systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednoznacnou
identifikaci.

e  Systém musi umozniovat konfiguraci filtrace nerelevantnich
udalosti v grafickém rozhrani vizualniho programovaciho
jazyka. Pro psani filtrace nesmi byt pouZito textové psani
programového kédu ale tzv. vizualni programovani, které
automaticky opravuje uzZivatele a upozornuje ho na chyby.
PredloZte odkaz na dokumentaci popisujici zpUsob filtrovani
nerelevantnich udalosti.

e  Systém provadi konsolidaci logl na internim storage
logovaciho systému.

e  Systém umoznuje snadné vyhledavani udalosti a okamZité
vytvareni grafickych reportl (ad hoc) bez nutnosti
dodatecného programovani nebo aplikovani dotazd v SQL
jazyce. Reportovaci nastroj musi byt integralni soucasti
navrhovaného systému a musi se obsluhovat v jednotném
rozhrani nabizeného produktu. PfedloZte link nebo pdf
popisujici zplsob vytvareni reporta.

e  Systém provadi ucelenou vizualizaci logd, udélosti a
strojovych dat (grafy uddlosti). Vizualizace musi byt
dynamick3, tj. volbou v jednom grafu se ostatni pfislusné
grafy v pohledu na data upravi dle poZadované volby
automaticky.

e  Systém umoznuje snadno vytvaret grafické zndzornéni
udalosti v dashboardech nad vSsemi uloZzenymi daty za
libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrd uloZenych dat.
Historicka data v poZzadované délce retence uloZena v
systému je mozné prohleddvat okamzité bez ¢asovych
prodlev opétovného importu nebo dekomprimace starsich
dat, prohledavani dat nesmi vyZadovat manualini konfiguraci
a zdsahy uZivatele.

e  Systém umoznuje snadno vytvaret grafické zndzornéni
udalosti v dashboardech nad vSsemi uloZzenymi daty za
libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrd uloZenych dat.
Historicka data v poZzadované délce retence uloZena v
systému je mozné prohleddvat okamzité bez ¢asovych
prodlev opétovného importu nebo dekomprimace starsich
dat, prohledavani dat nesmi vyZadovat manualini konfiguraci
a zasahy uZivatele.

e Systém podporuje nativni ziskavani logl z
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Office365/Microsoft365 prostfedi bez ohledu na pouzitou
licenci 365 prostfedi a bez nutnosti instalovat dodatecné
externi komponenty.

eV pfipadé kratkodobého (do 10 minut) az dvoundsobného
pretizeni systému proti jeho tabulkovym hodnotam nesmi
dojit ke ztraté logli nebo nespravnému stanoveni ¢asového
razitka. VSechny pftijaté nezpracované logy/udalosti musi
byt ukladany do vyrovnavaci paméti.

e  Systém musi umozniovat unifikované vyhledavani napfic
vsemi typy dat a zafizenimi dle normalizovanych poli
(uzivatelské jméno, zdrojova IP, znacka/tag apod.).

e Dodavatel musi predloZit potvrzeni vystavené
autorizovanou osobou o shodé, Ze nabizeny systém spliuje
pozadavky normy CSN/ISO 27001:2013 na potizovani
auditnich zadznam(. Toto potvrzeni neni mozné nahradit
certifikdtem na spolecnost dodavatele (subdodavatele)
nebo vyrobce nabizeného systému. Nelze nahradit ani
Cestnym prohlasenim.

e Systém musi mit moznost uloZeni uzivatelem vytvorenych
pohledl na data (dashboardu) pro budouci zpracovani.
Tovarné dodané pohledy na data nesmi jit administratorem
ani uZivatelem systému nevratné modifikovat nebo smazat.

e  Systém obsahuje reportovaci nastroj s prednastavenymi
nejbéznéjsimi reporty a moznosti vlastnich Uprav a
vytvoreni novych pohledd. Pro vytvareni novych pohledl na
data neni pfipustné pouzivat povinné SQL jazyk.

e  Systém obsahuje predpfipravené pohledy na uloZena data
dle jednotlivych kategorii zdrojovych zafizeni i dle logického
¢lenéni.

e Na zakladé pohledu na uloZend data Ize provést export dat
ve strukturovaném formatu tak, jak jsou v tovarné
nastaveném nebo uZivatelsky nastaveném pohledu data
skute¢né zobrazena.

e  Konfiguracni a Systémové rozhrani a dokumentace k témto
rozhranim musi byt identické v anglickém i v ¢eském jazyce.
Nepfipousti se omezena dokumentace v ¢eském jazyce
nebo zjednodusena dokumentace odkazujici na dalsi
dokumentaci v anglickém jazyce, pfipadné na dokumentaci
tretich stran.

e  Systém nabizi kapacitni i vykonovou Skalovatelnost.

o C(ista kapacita GloZného prostoru (kapacita diskového pole)
dostupnad pro uloZend data nabizeného systému musi byt
minimalné 12TB.

e PoZadujeme, aby ze systému bylo mozné za béhu vytahnout
libovolny disk, bez ztraty dat a vlivu na funkcénost reseni.
Redundance disk(i nesmi ovliviiovat poZadovanou kapacitu
ulozisté.

e  Monitoring stavu systému - alertovani pfi prekroceni
prahovych hodnot nebo chybé systému, preposlani
upozornéni pomoci SMTP nebo Syslog.

e PoZadujeme, aby systém obsahoval REST-API pro integraci s
externim monitorovacim systémem (Zabbix, Nagios, MRTG
a dalsi) a umoznioval autorizovany pristup ke strukturované
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databazi logl. Soucdsti poZzadavku je vzorovy navod na
integraci s externim monitorovacim systémem.

e Dodavatel doloZi prohlaseni vyrobce o shodé s poZzadavky
Vyhlasky 82 / 2018 Sh. ,,0 bezpec¢nostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)” k Zakonu 181 / 2014 Sb. ,,0
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zdkon o kybernetické bezpeénosti)“.

e Jednotnd centralni webova konzole s jednotnym grafickym
rozhranim pro pfistup k loglim, alertim, reportlim a pro
spravu systému. Z této konzole se provadi veskera
konfigurace, sprdva i analyza logd. Neni pfipustné, aby
navrhovany systém mél vice rozdilnych konzoli od rliznych
vyrobcU s rozdilnym ovladanim nebo aby se konfigurace
musela provadét mimo jednotné webové rozhrani véetné
dokumentace, ze které je zfejmé, jakym zplsobem je
realizovana konfigurace v ramci jednotné konzole.

e PoZadujeme, aby systém umozZioval jednotné vytvareni
uZivatelskych roli definujicich pristupova prava k ulozenym
udalostem na zdkladé typu zdrojl a znacek a k jednotlivym
ovladacim komponentlm systému.

e Dodany systém musi obsahovat ucelené all-in-one reseni
pro parsovani a normalizaci pfijatych uddlosti bez nutnosti
dodatecné instalace externich aplikaci nebo systéma.
Jedinou pfipustnou vyjimkou je monitorovani systéma
Windows pomoci agentd.

e  Systém musi podporovat ovérovani uzivatele systému na
externim LDAP serveru. V ptipadé vypadku externiho LDAP
systému musi podporovat ovéreni lokadlniho Uctu. Systém
automaticky zaznamendava uzivatelska jména u akci
provedenych konkrétnim uZivatelem.

Minimalni HW e Jedna hardwarova appliance o velikosti max. 1U, véetné ANO
parametry ramena pro kabelovy management umoziujiciho vysunuti
poZzadovaného zapnutého systému z racku pro servisni ucely.

systému e HW appliance obsahuje veskeré potfebné komponenty

(CPU, RAM, diskovy prostor) pro svoji Cinnost a je nezavisla
na dalSich systémech.

e 1 procesor, min. 16 jader, s podporou HyperThreadingu
nebo Multi-Threadingu.

e RAM Min. 64GB DDR-4.

e  Minimalné 12TB pro integrovanou databazi podporovanou
HW akcelerovanym SAS RAID fadi¢em. Radi¢ diskového pole
musi obsahovat zalohovaci baterii nebo byt vybaven flash
paméti.

e Zvykonovych divod( pozadujeme, aby v systému byly
minimalné 4 ks stejnych RAID edition diskd uréenych pro
pouziti v datacentrech, o rychlosti minimalné 7200
otacek/m.

e  Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port
pro management HW. Konfigurace vSech parametri
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sitového rozhrani véetné link agregace dle LACP (802.3ad),
VLAN a IP adresace v jednotném webovém rozhrani
systému.

e Vétraky v systému musi byt vyménitelné za provozu a
redundantni.

e 2x napdjeci zdroje s redundanci napajeni 1+1.

e Virtudlni KVM (tj. prevzeti textové i grafické konzole serveru
a zajisténi prenosu povell z kldvesnice a mysi vzdaleného
pocitace.

e  Systém pro vzdalenou spravu serveru véetné potfebné
licence, pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).

Viykonnostnia SW |e  Systém funguje formou HW appliance (viechny ¢asti ANO

parametry systému systém je moZné nastavit v centralni webové konzoli a neni
nutné editovat Zzadné konfiguracni soubory, scripty nebo
makra v prikazové fadce).

e Aktualizace systému jsou distribuovany v jednotném baliku
a jejich instalace je provadéna uzivatelsky pres centralni
webovou spravcovskou konzoli. VSechny aktualizace musi
byt provadény z webového prostiedi bez potieby asistence
dodavatele/vyrobce doddvaného systému.

e  Systém musi podporovat downgrade v jednom kroku, pro
pfipad problém( s novou verzi systému po upgrade. Neni
pfipustny downgrade pouze za soucinnosti vyrobce. Popis
zpUsobu realizace downgrade bude soucasti dokumentace.

e  Prlmérny trvaly pfijem min. 2000 uddlosti/s. Vykon musi
byt dosazen na pozadované mnozstvi udalosti s primérnou
délkou zprav minimalné 700Byte trvale. Systém musi
prokazatelné kompletné zpracovat pfijaté udalosti véetné
vytvareni ocekavanych metadat (DNS-PTR, Cisla a jména
ASN, geolokace), zajistovat normalizaci, zamezovat ztraté
pfijatych udalosti nebo posunuti dlvéryhodného ¢asového
razitka oproti ¢asu skutec¢ného pfijmu kazdé udalosti.

o Spickovy pFijem minimalné 4000 udalosti/s po dobu
nejméné 10 minut a prdmérnou délkou minimalné 700byte.
Systém musi prokazatelné kompletné zpracovat pfijaté
udalosti, zamezovat ztraté ukladanych dat nebo posunuti
dlvéryhodného ¢asového razitka oproti ¢asu skuteéného
pfijmu zprav. Pti zpracovani dat béhem Spickového pfijmu
akceptujeme zpoZdéni zobrazeni zpracovavanych dat.
Systém ani ve Spickovém vykonu nesmi dovolit ztratu dat,
skluz divéryhodného casového razitka nebo jiné
prokazatelné vady na zpracovavanych datech oproti
zpracovani pfi primérném trvalému pfijmu udalosti.

e Licencné neomezeny pocet zafizeni pro pfijem zasilanych
udalosti. Licenéné neomezeny pocet udalosti v GB za den
nebo licence na minimalné 200GB uloZenych udalosti za
den. Integrovana databaze musi mit Cistou velikost nejméné
12 TB a nad to musi podporovat kompresi ukladanych dat.

e Utzivatelska konfigurace klasifikace dat, parserd, filtr(i a
alertll se provadi pomoci vizudlniho programovaciho jazyka
v centralni spravcovské webové konzoli. Vizualni
programovaci jazyk musi uZivateli umoZznit psat konfigurace
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bez nutnosti znalosti programovani (napf. Node-RED,
Microsoft VPL, Blockly apod). Vizualni programovaci jazyk
neni prezentovan textové, ale graficky formou schémat-
symbold, které reprezentuji aplikacni logiku a kontroluji
syntaxi. DoloZte odkazem na dokumentaci systém vizudlniho
programovani a popisu jednotlivych pouZitych komponent
vizudlniho programovani nastroje.

e  Konfigurace uZivatelskych parserl musi umozriovat
automatické doplfiovani DNS reverznich zaznamd, Cisel a
jmen autonomnich siti, geolokaéni informace a identifikace
vyrobce zatizeni podle MAC adresy.

e  Systém musi podporovat dopliiovani zprav o informace z
textovych prohleddvacich tabulek. (Napfiklad k
uZivatelskému jménu doplnit z textové prohledavaci tabulky
informaci o jeho emailu, ¢lenstvi v AD skupinach a
podobné). Pro automatickou aktualizaci takto uloZenych
dopliujicich informaci museji byt tyto textové prohledavaci
tabulky naplnitelné pomoci REST API nabizeného systému a
modifikovatelné pres jednotné webové rozhrani. DoloZte
odkazem na dokumentaci, jakym zpUsobem Ize plnit textové
tabulky prostfednictvim REST-API nabizeného systému.

e MozZnost on-line ladéni uzivatelsky definovanych parser -
pfi jejich vytvareni je mozné vloZit skupinu testovacich
zprav, pfi zméné je okamzité zobrazena vysledna podoba
rozparsovanych dat a ptipadna chybova hlaseni s
upozornénim na chybna mista vytvareného parseru. Pro
snadnéjsi vytvareni parser(i poZzadujeme mit moznost
vloZeni minimalné 20 testovacich zprav soucasné. DoloZte
odkazem na dokumentaci, ze které je zfejmé, jakym
zpUsobem se vkladaji testovaci zpravy béhem psani nového
uZivatelského parseru a jakym zpUsobem je prezentovan
vystup testu.

eV centrdlni spravcovské konzoli je mozné priddvat
k jednotlivym zdrojlim dat, aplikacim, zafizenim nebo IP
subnetlm tzv. znacky, oznacujici naptiklad umisténi zafizeni,
typ zafizeni, kriticnost zafizeni apod. Systém obsahuje
preddefinované znacky, které automaticky pridava k
pfijimanym zpravdm. Ptiklady znacek: konfigura¢ni zména,
Uspesné ovéreni uZivatele, nedspésné ovéreni uzivatele,
zprdva pfisla z windows, zprava byla vygenerovdna
firewallem atd.

e Vsechny pfiddvané znacky jsou ukladany s kazdou pfijatou
udalosti, na zakladé znacky je mozné filtrovat data nebo
omezovat opravnéni uzivatell systému k jednotlivym
udélostem.

e  Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni
rozsifeni je vyZzadovana podpora sestaveni ve vysoké
dostupnosti — poZzadujeme podporu minimalné 4 nod( v
clusteru. Nastaveni clusteru se musi kompletné realizovat v
grafickém rozhrani spravcovské konzole v jednom kroku,
neni pripustné konfigurovat sestaveni scripty, makry nebo
Upravou textové konfigurace systému a pomoci rucnich
restartl sluZeb. Systém ve vysoké dostupnosti musi
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pfehledné informovat o stavu clusteru a procesu
synchronizace databazi. Dokumentace k realizaci vysoké
dostupnosti musi byt kompletni a popisovat viechny kroky
sestavovani a obnoveni v ptipadé vypadku komponenty
clusteru. Dolozte odkazem na dokumentaci, jakym
zpUsobem se cluster vytvari a jakym zplisobem se provadi
obnoveni po mozném vypadku jednotlivych zd¢astnénych
komponent.

e Vicenodovy cluster se chova i ovlada jako jednotny systém,
nutnost nezdvislé konfigurace na kazdé jednotce v clusteru
je vyloucena. Vicenodovy cluster umoZnuje geolokaéni
oddéleni a pro komunikaci v rdmci clusteru musi vyuzivat
definovany TCP/UDP port pro snadné nastaveni prostupy
firewallu. Veskera komunikace v rdmci clusteru musi byt
Sifrovand s vysokym kryptografickym standardem pro
bezpecéné vytvoreni privatni virtudlni sité na sitové vrstvé.
Popiste pouzitou technologii zabezpeceni komunikace v
rdmci clusteru.

eV pfipadé vyufziti vice nodl v clusteru se automaticky
zrychluje zpracovani vstupnich dat a vyhledavani v jiz
uloZenych datech.

eV pfipadé rozsifeni systému na cluster musi navrhovany
systém zajistit bezvypadkovost sbéru log(.

e Systém musi umozrovat export dat ve formatu vhodném
pro dalsi strojové zpracovani bez dodatecnych omezeni na
Casové obdobi, mnoZstvi nebo obsah exportovanych dat.
Béhem exportu je moZné oznacit pouze vybrana pole, ktera
maji byt do exportu zahrnuta.

e Podpora zalohovani nebo obnoveni konfigurace v jednom
kroku a jednom souboru pro cely systém. DoloZte odkazem
na dokumentaci, jakym zplisobem se provadi zédlohovani a
obnova konfigurace systému.

e Podpora divéryhodného zalohovani dat na externi systém.
PoZadovano planované i ad-hoc zadlohovani. Zalohy dat
museji byt vhodné kompresovany a umoznit v budoucnosti
obnoveni bez ohledu na verzi systému, ve které byla zaloha
potizena. DoloZte odkazem na dokumentaci, jakym
zpUsobem se realizuje zalohovani a obnova zaloh.

Alerty e  Systém je schopen na zakladé uzivatelsky zadanych ANO
podminek splnénych v pfijatych datech vygenerovat alert.

e  Text emailu vygenerovaného alertem musi byt uzivatelsky
definovatelny s proménnymi, které jsou vyplnény z pfijaté
rozparsované udalosti.

e  Systém musi obsahovat vyrobcem predpfipravené
sety/vzory alert(l a korelaci.

e  Systém musi provadét konfigurace alertd a korelaci pomoci
vizudlniho programovaciho jazyka. VizudIni programovaci
jazyk neni prezentovan Cisté textoveé, ale textové-grafickou
formou, ktera vizualizuje aplikacni logiku vytvareného
alertu. Konfigurace alertl musi umoZiovat okamzitou
kontrolu funk¢énosti vystupu alertu nebo korelace vioZzenim
pfislusné testovaci zpravy, v€etné zobrazeni upozornéni na
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pfipadné uZivatelské chyby. DoloZte odkazem na
dokumentaci, jakym zpUlsobem realizujete konfiguraci a
testovani alertl a korelaci.

e Jako vystupni pravidlo Alertu musi systém umét odeslat
udalost, ktera alert vyvolala, na externi systém minimalné
prosttednictvim SMTP nebo Syslogu ptes TCP protokol. U
Syslog protokolu poZzadujeme mozZnost definice formatu
odesilanych dat pro snazsi integraci se systémy tretich stran.
DoloZte odkazem na dokumentaci, jakym zplsobem se
zprava, kterd vyvolala spusténi alertu, odesila na externi
systém a jak se definuje format odesilani dat.

e Valertech je mozné nejen vyuzivat, ale i pfifazovat znacky
(pfiklad: posli alert jen v pfipadé, Ze se udalost stala na
kritickém serveru a je oznacen nazvem lokality, nebo pokud
udalost obsahuje podminku, pfifad novou znacku). DoloZte
odkazem na dokumentaci, jakym zplsobem Ize v jednotném
grafickém rozhrani systému definovat a pfifazovat znacky.

e  Systém podporuje zdkladni funkce SIEM - funkce pro
korelace udalosti a upozornéni s hrani¢nimi limity. Definice
korelacnich pravidel je provadéna pomoci vizuadlniho
programovaciho jazyka a musi obsahovat moznost vloZeni
testovaci zpravy a zobrazeni vysledku testu o provedené

akci.
Sbér udalosti e Uddlosti z Microsoft prostrfedi jsou vycitany pomoci agenta ANO
z Microsoft instalovaného pfimo v koncovych systémech. Windows
prostredi agent musi soucasné podporovat jak monitoring internich

windows logl, tak monitoring textovych souborovych logU.
Agent se nesmi instalovat individudlné, ale prostfednictvim
MS AD Group Policy a nesmi vyZzadovat zadnou konfiguraci
na cilovém systému. DoloZte odkaz na dokumentaci
popisujici poZzadované vlastnosti integrovaného Windows
agenta.

e Agent provadi instalaci a podporuje centralizovanou
konfiguraci Microsoft Sysmon pro obohaceni log(, véetné
globdlniho a selektivniho zapinani/vypinani sluzby Sysmon a
vybér z nékolika pfednastavenych konfiguraci Sysmon v
grafickém rozhrani centraini spravcovské konzole systému.
DoloZte odkazem na dokumentaci, jakym zplsobem se
provadi centralizované fizeni a konfigurace Microsoft
Sysmon sluzby.

e Agent sbéru z Microsoft podporuje globalni i lokalni
nastaveni filtrace odesilanych udalosti pomoci centraini
spravcovské konzole. Napftiklad, zasli pouze logy z adresaru
eventview Systém, Security, Sysmon a Terminal Services a
zahod'logy s Eventld 7036.

e  Filtrace odesilanych udalosti agenty se konfiguruje pomoci
vizudlniho programovaciho jazyka z centralni spravcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na
strané windows agenta a nejsou nijak odesilany po siti.
Vizudlni programovaci jazyk neni prezentovan textové, ale
textové-grafickou formou, ktera vizualizuje aplikacni logiku
vytvareného alertu. DoloZte odkazem na dokumentaci,
jakym zpUsobem se vytvafi a ptirazuji filtry pro Windows
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agenty pro sbér logli a jakym zplsobem se testuje Ucinnost
filtru.

e Windows agent nevyZaduje administratorské zasahy na
koncovém systému — je centralné spravovany a jeho
konfigurace musi byt kompletné realizovéna v grafickém
rozhrani systému bez vyufZiti skriptll nebo maker.
Konfigurace musi byt automaticky distribuovana pfimo
z centralni konzole systému. Tj. vlastni sprava a aktualizace
Windows agenta se neprovadi z Group Policy.

e Komunikace Windows agenta a centralniho systému musi
byt zabezpecena TLS 1.2 a vySe a musi podporovat
ovérovani certifikdtem.

e Windows agent podporuje sbér nejen ze zakladnich
systémovych logl (Aplikace, Zabezpeceni, Instalace,
Systém), ale je mozné z centralni konzole v grafickém
rozhrani nastavit i sbér vSech ostatnich logll ve sloZce
Protokoly aplikaci a sluZzeb a logy rozsifené Sysmonem. Déle
musi Windows agent podporovat centralizované nastaveni z
administratorské konzole systému pro sbhér textovych logu
véetné moznosti vybéru jejich formatu. DoloZte odkazem na
dokumentaci, jakym zpUsobem se nastavuji parametry
sbéru logl globalné a jakym zplsobem u konkrétniho
agenta.

e Windows agent automaticky doplfiuje ke vSem odesilanym
udalostem jejich textovy popis tak, jak je zobrazen v
Prohlizeci udalosti (Event Viewer) na koncovém systému. K
bezpecnostnim udalostem hodnym pozornosti doplriuje
znacku a popis dle MITRE ATT&CK® matrice a k takto
detekovanym procestiim a soubor(im automaticky vytvari
SHA256 hash.

e Pocet instalaci Windows agenta neni licencné a ¢asové
omezen minimalné na dobu 5 let a pokryva viechny
klientské stanice Uradu, jejichZ predpokladany pocet je 130.

Vysoka e PoZadujeme volitelnou podporu pro nasazeni ve vysoké ANO
dostupnost, SW dostupnosti.

Podporaazdruka |e  Systém musi podporovat vygenerovani TSR (technického
na hardware support reportu) pro moznost diagnostiky bez vzdaleného
pfistupu.

Dokumentace e Dokumentace k vytvareni parser( a testovani jejich ANO
funkénosti. Dokumentace musi obsahovat prehledny ndvod
na vytvareni zdkaznickych parserd a systém musi obsahovat
mozZnost testovani a ladéni zakaznickych parserti v
jednotném ovladacim grafickém webovém rozhrani.

e  Detailni komunikacni matrice s popisem vSech pouzitych
protokold a portli pro nabizeny systém a dokumentaci k
nastaveni sbéru z databazi v grafickém rozhrani systému.

e Odkaz na dokumentaci popisujici nastaveni systému v
jednotném grafickém rozhrani tak, aby ziskaval logy z
Office365/Mircosoft365.

e Popis vytvareni uzivatelskych roli v grafickém rozhrani
systému.
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Certifikace e Pokud je dodavatel rizny od vyrobce, ptedloZi certifikaci ANO
nebo jiné potvrzeni o autorizovaném partnerstvi pro
nabizeny systém.
Implementace e Nastaveni systému a jeho konfigurace tak, aby mohl ANO

pracovat v prostiedi zadavatele, véetné dodavky nezbytné
kabelaze.

e Konfigurace stavajicich systému a zatizeni zadavatele tak,
aby posilaly logy do doddvaného systému.

e Instalace Windows agenta na systémy pozadované
zadavatelem a jeho konfigurace.

e  Konfigurace systému pro komunikaci s nainstalovanymi
Windows agenty.

e Vytvoreni a uloZeni vlastniho dashboardu a reportu,
nastaveni pravidelného odesilani reportu mailem vybranym
zaméstnanclim zadavatele — jeden vzorovy dashboard.

e Vytvoreni vzorového alertu specifikovaného zadavatelem.

Servisni podpora |e  HW - Pofadovand 5 letd servisni podpora na hardware ANO

appliance s opravou v misté instalace serveru a s
garantovanou odezvou nasledujici pracovni den od
nahlaseni pfipadné zavady.

e SW - Podpora vyrobce na aktualizaci systému a parser(ina 5
let. Podpora musi obsahovat aktualizaci SW minimalné 3x
ro¢né, opravy chyb a telefonickou a emailovou podporu s
diagnostikou vzdalenym ptistupem.

P. Implementace

Soucasti implementace je zapojeni do sluzby dohledu pomoci dodavky a instalace
monitorovaciho nastroje vcetné distribuce pottebnych klientli a skripti. Pomoci nastaveni
tohoto nastroje bude nasledné poskytovana podpora v provozu. Soucésti jsou i prace nezbytné
ke zprovoznéni k zamyslenému zplsobu pouziti, tj. kybernetickd bezpecnost a provoz novych
SW, zde vyslovné neuvedené.

Implementace sluzeb dohledu:

Instalace a konfigurace sondy a agentt pro dohled nad cely prostfedim

Instalace a konfigurace systému pro sbér dat a vyhodnoceni

Konfigurace monitorovacich politik na zdkladé doporuceni dané technologie a
schvélené projektové dokumentace

Ovéfeni monitorovacich pravidel, testovaci provoz

Integrace celého prostiedi, napojeni na dohledovou sluzbu a ptipadné externi tiketovaci
systemy

Implementace serverového HW:

Fyzické instalace serverového HW, aktualizace firmware, zahotfeni, provedeni HW
testil

Konfigurace konzole pro vzdalenou spravu a management

Nasazeni a konfigurace virtualizace

Nasazeni a konfigurace SW pro replikaci datového tlozisté
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Instalace a konfigurace UPS
Instalace prostiedi a virtudlnich systému
Migrace stavajiciho prostiedi virtualnich serverii na novy HW

Implementace sitovych prvki

Instalace a fyzické rozmisténi switchti v definovanych lokalitach

Konfigurace sité a jednotlivych segment

Fyzické propojeni sitovych prvkl veetné prepojeni celé sité a klientskych zafizeni do
nove sité

Implementace zalohovani a archivace:

Instalace a konfigurace zalohovaciho serveru

Konfigurace zalohovacich politik pro zalohovani serverové infrastruktury

Ovéfeni zalohovacich pravidel

Implementaéni préce:

Provedeni zavérecnych akceptacnich testil, zpracovani dokumentace a zaskoleni
Provedenti testu vypadku jednoho fyzického nodu

Provedeni testu vypadku napéjeni

Provedenti testu vypadku libovolného sitového prvku

Provedeni testu obnovy libovolného serveru ¢i dat ze zalohy

Zpracovani komplexni dokumentace popisujici konfiguraci celého prostredi
Zpracovani komplexni bezpecnostni dokumentace dle pozadavkli bezpecnostnich
norem

Zpracovani komplexni dokumentace pro spravu a udrzbu celé infrastruktury vcetné
planu pro DR

Provedeni migrace active directory na nové servery

Aktualizace virtudlniho prostiedi vcetné nezbytnych migraci virtualnich stroji do
nového prostredi.

Migrace datového ulozisté a nastaveni zalohovani vcetné migrace nebo aktualizace
zalohovaciho schématu.

Zaskoleni interni obsluhy spravy sité, zasSkoleni obsluhy dohledového centra podpory
pro vyhodnoceni bezpe¢nostnich udélosti.

Poskytnuti nezbytné soucinnosti realizatorim ostatnich ¢asti (zejména priprava
virtualnich stroji, zapojeni apod.). Odhadovana pracnost celkem 5 ¢d a poskytnuti
dokumentace s odpovidajicimi informacemi pro dokumentacni a auditni éast
v rozsahu 2 ¢d.
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Pfiloha &. 2 - Polozkovy rozpoéet - ,V 000692 - Digitalni sluzby mésta Usti nad Orlici“, &ast 2

Pozn. U¢astnik vyplni Zluté zvyraznéna pole!

Polozka Nazev bolosk Potet Jednotkova cena/ | Celkova cena / v K¢ bez

& ety v K& bez DPH DPH

A Virtualizac¢ni server 1 346 000,00 K¢ 346 000,00 K¢

B Virtualizacni servery pro HCI cluster 3 501 000,00 K¢ 1 503 000,00 K¢

(o Zalohovaci (Backup) server server 1 442 000,00 K¢ 442 000,00 K¢

D Zalozni zdroje UPS 4 142 000,00 K¢ 568 000,00 K¢

E L|'cen’ce ’serverovych operacnich systémda pro 1 454 000,00 K¢ 454 000,00 K&
virtudini servery v HCl clusteru + CAL

F Licence serverovych operacnich systému pro 1 20 000,00 K& 20 000,00 K&
Backup server

G Licence 1<,erverove virtualizace pro 4 virtualiza¢ni 1 - KE - KE
servery

H Systém virtualizace storage — SW uloZisté? 1 - K¢ - K¢

| Licence SW pro zalohovani 1 246 000,00 K¢ 246 000,00 K¢

J NG Firewall v reZimu HA (vysoka dostupnost) 2 424 000,00 K¢ 848 000,00 K¢

K Paterni LAN prepinace 6 191 000,00 K¢ 1 146 000,00 K¢

L Koncové (klientské) switche 4 96 000,00 K¢ 384 000,00 K¢

M Management switch 1 46 000,00 K¢ 46 000,00 K¢

N Wifi Hotspot 12 4 000,00 K¢ 48 000,00 K¢

o Pofizeni a implementace nastroje pro log 1 746 600,00 K& 746 600,00 KE

management

Celkova cena v K¢ bez DPH

6 797 600,00 K¢

LPoloZky G a H jsou souéasti dodavky serverd, nejsou proto ocenény samostatné.
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