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SMLOUVA O PROVEDENI ANALYZY KYBERNETICKE BEZPECNOSTI

Smluvni strany:

1) Maésto Usti nad Orlici

se sidlem: Sychrova ulice 16, 562 24 Usti nad Orlici
IO, DIC: 00279676, CZ00279676

bankovni spojeni: Komeréni banka a.s.

Cislo uctu: 19-420611/0100

zastoupené: Petr Hajek, starosta

jako objednatel na strané jedné (ddle jen ,,Objednatel”)

2) Fitio Platform s.r.o.
se sidlem Pobtezni 249/46, Karlin, 186 00 Praha 8
IC: 09454764
DIC:  CZ 09454764
spole¢nost zapsand v obchodnim rejsttiku vedeném u Méstského soudu v Praze, oddil C, vlozka 336541
zastoupena Michal Finta, jednatel
bankovni spojeni: Fio banka, ¢islo G¢tu: 2201864090/2010

jako zhotovitel na strané druhé (ddle jen ,,Zhotovitel”)

uzavrely dnesniho dne podle § 2586 a nasl. zdkona ¢. 89/2012 Sh., obcansky zékonik, ve znéni pozdéjsich
predpisd, tuto

smlouvu o provedeni analyzy kybernetické bezpecnosti

1. UVODNI USTANOVENI

1.1. Objednatel prohlasuje, Ze je vefejnym zadavatelem ve smyslu § 4 odst. 1 pism. e) zdkona ¢. 134/2016
Sh., zadavani o vefejnych zakdzek, ve znéni pozdéjsich predpisli (dale jen ,zakon” ¢i ,,ZZVZ“). Objednatel

je podle ZZVZ povinen zadat vefejnou zakadzku v zadavacim fizeni.

1.2. Podkladem pro uzavieni této smlouvy je nabidka Zhotovitele, podana v zaddvacim fizeni nazvaném
,V 000692 - Digitalni sluzby mésta Usti nad Orlici“, ¢ast 4: Analyza rizik a dal$i dokumentace systému
fizeni bezpecnosti informaci (dale jen ,Vefejna zakazka”), zaddvaném dle § 56 zakona. Na zakladé
vysledku zadavaciho fizeni uzavird Objednatel tuto smlouvu o provedeni analyzy kybernetické
bezpecnosti se Zhotovitelem.

1.3. Smluvni strany uzaviraji tuto smlouvu za Ucelem splnéni predmétu Verejné zakazky.
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SMLUVNI STRANY

Zhotovitel prohlasuje, Ze spliuje veskeré podminky a poZadavky v této smlouvé stanovené, disponuje
potfebnymi odbornymi znalostmi a kapacitami a je opravnén tuto smlouvu uzavfit a radné plnit

povinnosti v ni obsazené.

Zhotovitel je pfipraven plnit své povinnosti vyplyvajici z této smlouvy a realizovat predmét Verejné
zakazky v souladu s principy ,best practice” dle svého nejlepsiho védomi, ve prospéch Objednatele

a s ohledem na Usporu naklad(i Objednatele.

Objednatel déle prohlasuje, Ze je povinnym subjektem dle § 2 odst. 1 pism. m) zdkona ¢. 340/2015 Sb.,
o registru smluv, ve znéni pozdéjsich predpist (dale jen ,.zakon o registru smluv“), a jako takovy ma
povinnost zverejnit tuto smlouvu v registru smluv. S ohledem na skutecnost, Ze pravo zaslat smlouvu
k uverejnéni do registru smluv ndleZi dle zakona o registru smluv obéma smluvnim strandm, dohodly se
smluvni strany za ucelem vylouceni pfipadného duplicitniho zaslani smlouvy k uverejnéni do registru
smluv na tom, Ze tuto smlouvu zasle k uverejnéni do registru smluv Objednatel. Objednatel bude

ve vztahu k této smlouvé plnit téZ ostatni povinnosti vyplyvajici pro néj ze zakona o registru smluv.

PREDMET A UCEL SMLOUVY

Pfedmétem této smlouvy je povinnost Zhotovitele za odménu provést pro Objednatele analyzu

kybernetické bezpecnosti véetné doplnéni dokumentace systému fizeni kybernetické bezpecnosti.

Zhotovitel je povinen plnit své povinnosti dle odst. 3.1. této smlouvy pocinaje Uc¢innosti této smlouvy a

v rozsahu a za podminek blize upravenych v Pfiloze €. 1 této smlouvy.

Ucelem této smlouvy je predeviim zajisténi plnéni povinnosti Objednatele ve vztahu k dosazeni
potfebné Urovné kybernetické bezpecnosti informacnich a komunikacnich systém0 a technologii, jak
jsou tyto povinnosti stanoveny anebo vyplyvaji z pravni Upravy dané zejména zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zdkon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpist, a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich
pfedpisd, a v ndvaznosti na to dle opatieni, doporuceni a stanovisek Narodniho Ufadu pro kybernetickou
a informaéni bezpecnost. Ucelem této smlouvy je na zakladé Zhotovitelem provedené analyzy
kybernetické bezpecnosti pfijmout takova opatfeni, ktera posili Groven kybernetické a informacni
bezpecnosti u Objednatele, jenz tak bude schopen predchazet a celit zndmym ¢i predpokldadanym
hrozbam pro jim provozované informacni a komunikacni systémy a technologie a bude schopen
efektivné zvladat pripadné nasledky téchto hrozeb. Takto definovany Gcel smlouvy je také zakladnim

voditkem a principem pro vyklad vSech ujednani obsazenych v této smlouvé.

TERMINY PLNENi

vy v

Zhotovitel bude plnit své povinnosti priibézné tak, aby bylo fadné a vcas dosaZzeno Ucelu této smlouvy,

a soucasné aby byly splnény terminy stanovené touto smlouvou.

Zhotovitel zahdji plnéni povinnosti podle této smlouvy bez zbyte¢ného odkladu po nabyti jeji Ucinnosti,

pfi dodrZeni nize uvedeného harmonogramu (ddle téz jen ,,Harmonogram®):

Realizace (tj. provedeni analyzy rizik a zranitelnosti véetné doplnéni dokumentace systému fizeni

kybernetické bezpecnosti) bude zahdjena ihned po nabyti ucinnosti této smlouvy.
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Dokonceni realizace (tj. predani analyzy rizik kybernetické bezpecnosti Objednateli) probéhne
nejpozdéji do 20 kalendarnich dnli od dokonceni implementace ¢asti 1 a 3 vefejné zakazky i do 75 dni

od zahajeni realizace (podle toho, kterd z téchto udalosti nastane pozdéji).

Zhotovitel pfedlozi Objednateli nejpozdéji do osmi (8) pracovnich dnl od ucinnosti této smlouvy soupis
pozadavkd na soucinnost Objednatele (déle téZ jen , PoZadavky”). Objednatel pfedloZi své stanovisko
k soupisu Pozadavk( Zhotoviteli do péti (5) pracovnich dnd od jejich predloZeni Zhotovitelem, a to
spole¢né se svymi pfipominkami a ndvrhy na Upravy. Smluvni strany se zavazuji jednat efektivné a
vstricné k pozadavklm druhé strany tak, aby byl soupis Pozadavk(l schvalen nejpozdéji do patnacti (15)

pracovnich dnd od Ucinnosti této smlouvy.

Analyza kybernetické bezpecnosti bude splfiovat naleZitosti a bude vypracovana v rozsahu stanoveném

v Pfiloze €. 1 této smlouvy.

Objednatel se seznami se Zhotovitelem predanou analyzou kybernetické bezpecnosti a do deseti (10)
kalendafnich dnl od predani sdéli Zhotoviteli své ptipominky k analyze ¢i navrhy na jeji doplnéni a
oznami Zhotoviteli pfipadné vady analyzy. Zhotovitel je povinen Objednatelem sdélené pfipominky a
navrhy na doplnéni analyzy vyporddat a odstranit pfipadné oznamené vady analyzy bez zbyte¢ného
odkladu tak, aby Uplnd a konecéna verze analyzy kybernetické bezpecnosti byla Zhotovitelem predana a
Objednatelem prevzata nejpozdéji do 15 kalendarnich dnl od (prvniho) predani analyzy rizik
kybernetické bezpecnosti Objednateli. Smluvni strany se zavazuji jednat efektivné a vstticné
k pozadavklm druhé strany tak, aby konecna verze analyzy kybernetické bezpecnosti byla pfedana
Zhotovitelem a prevzata Objednatelem nejpozdéji do 35 kalendafnich dnli od dokonceniimplementace
¢asti 1 a 3 verejné zakdzky ¢i do 90 dni od zahajeni realizace (podle toho, kterd z téchto udélosti nastane

pozdéji).

Podminkou pro rfadné splnéni povinnosti Zhotovitele k pfedloZeni analyzy kybernetické bezpecnosti je
v€asné splnéni povinnosti Objednatele k poskytnuti soucinnosti dle Pozadavk( ve smyslu odst. 4.3. této
smlouvy. O dobu prodleni s plnénim této povinnosti Objednatele se prodluZuje i termin pro predlozeni

analyzy kybernetické bezpecnosti Zhotovitelem Objednateli.

Analyza kybernetické bezpecnosti bude vyhotovena v Ceském jazyce a bude predana Objednateli
ve dvou vyhotovenich v listinné podobé s podpisem osob opravnénych zastupovat ve véci plnéni této

smlouvy Zhotovitele a v jednom vyhotoveni v elektronické podobé v editovatelném formatu.

Smluvni strany sepisi o predani a prevzeti analyzy kybernetické bezpeénosti pisemny predavaci protokol.

POVINNOSTI ZHOTOVITELE

Zhotovitel je povinen pfi pInéni svych povinnosti dodrZovat pfislusnd ustanoveni obecné zavaznych
pravnich predpisl a jinych standard( tykajicich se jeho odborné a profesni ¢innosti, zejména pokud jde
o povinnosti stanovené zdkonem ¢. 181/2014 Sbh., o kybernetické bezpecnosti, ve znéni pozdéjsich
predpist, zakonem €. 89/2012 Sh., oblansky zakonik, ve znéni pozdéjsich predpist, v€etné provadécich
predpisd ktémto zdkonim, dale pokud jde o mezindarodné uzndvané standardy kybernetické
bezpecnosti a opatfeni, doporuéeni a stanoviska Narodniho ufadu pro kybernetickou a informacni

bezpecnost.

Zhotovitel je povinen ovéfit a zajistit, Ze jim zhotovena analyza kybernetické bezpecnosti podava vérny

Strana 3 (celkem 15)



5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

* x Kk

EXI Financovano >’ NARODNi

: EvropskOU_ unii \- PLAN OBNOVY
extGenerationEU

a uplny obraz o stavu informacnich a komunikacnich systém( a technologii Objednatele, dale jaka je

stavajici Uroven kybernetické a informacni bezpecnosti v prostiedi Objednatele, vyhodnotit rizika pro

kybernetickou a informacni bezpecnost v prostfedi Objednatele a navrhnout vhodna opatreni pro

pfedchazeni a eliminaci téchto rizik vcéetné adekvatnich opatfeni pro pofizeni informacnich a

komunikacnich technologii Objednatelem k napInéni tohoto ucelu.

Zhotovitel zpracuje analyzu kybernetické bezpecnosti a v jejim ramci predlozi své nazory a doporuceni
k zajisténi odpovidajici Urovné kybernetické a informacni bezpecnosti v prostfedi Objednatele.
Zhotovitel ovéri informace potiebné pro fadné a Uplné vypracovani analyzy kybernetické bezpeénosti.
Zhotovitel pfi plnéni svych povinnosti posuzuje vyznamné hrozby pro kybernetickou a informaéni
bezpecnost v prostiedi Objednatele, které by mohly ohrozit ¢i narusit provozy Objednatele a pInéni jeho
hlavniho pfedmétu Cinnosti. Zhotovitel pfitom vychazi z analyzy prostfedi Objednatele a hrozeb pro
kybernetickou a informacni bezpecnost, které by se mohly projevit v prostfedi Objednatele. Povinnosti
Zhotovitele je postupovat vsouladu s obecné uznavanymi postupy a doporucenimi tak, aby ziskal
vSechny informace, které jsou podle jeho nejlepsiho védomi potfebné pro komplexni analyzu prostredi
Objednatele z pohledu kybernetické a informacni bezpecnosti a poskytuji odpovidajici zaruku, Ze
v prosttedi Objednatele budou implementovana takova opatfeni, kterd umozni dosahnout co nejvyssi
urovné kybernetické a informacni bezpecnosti v prostfedi Objednatele pfi zohlednéni financ¢nich a

ekonomickych moZnosti Objednatele.

Zhotovitel pfi plnéni smlouvy postupuje tak, aby ziskal dostatecné a potiebné informace, které mu
mozZni provést analyzu kybernetické bezpecnosti v souladu s touto smlouvou a v rozsahu stanoveném
touto smlouvou. Pfi ziskdvani informaci vztahujicich se k provadéni analyzy kybernetické bezpecnosti
poskytne Objednatel Zhotoviteli potfebnou soucinnost a je povinen predloZit mu dokumenty a sdélit
informace tykajici se vSech skutecnosti relevantnich pro provedeni analyzy kybernetické bezpecnosti.
Smluvni ujednani o ochrané divérnych informaci timto odstavcem smlouvy nejsou nijak dotcena.
Zhotovitel se zavazuje pfi provadéni Dila postupovat ve vzdjemné soucinnosti s dodavateli dalSich ¢asti

verejné zakazky tak, aby bylo dosaZzeno ucelu této smlouvy.

Zhotovitel je povinen pfedem s Objednatelem projednat veskeré své zavéry véetné analyzy kybernetické

bezpecnosti, ktera ma byt predloZena Objednateli.

Ovéreni spravnosti Udajd uvedenych v analyze kybernetické bezpecnosti bude zahrnovat ovéreni, zda
jsou informace vtéto analyze uvedeny srozumitelné, vécné spravné, v potifebném rozsahu a
nezavadéjicim zplsobem a zda koresponduji s poznatky, které Zhotovitel ziskal pfi pInéni této smlouvy

analyzou prosttedi Objednatele.

Veskeré Cinnosti Zhotovitele dle této smlouvy budou provadény tak, aby Zhotovitel ziskal potfebné
informace o prostfedi Objednatele a mohl posoudit Uroven rizik pro kybernetickou a informacni
bezpecnost prostiedi Objednatele a v souladu s tim navrhnout odpovidajici opatfeni pro predchazeni

vzniku téchto rizik a jejich eliminaci.

Zhotovitel bude pro Objednatele provadét po splnéni zavazku dle této smlouvy priibézné konzultace a
poradenskou cinnost v oblasti kybernetické a informacni bezpecnosti, pokud se na tom smluvni strany
nasledné dohodnou a pokud to bude mozné s ohledem na predpisy upravujici zaddvani verejnych

zakazek.

Zhotovitel je povinen Objednatele neprodlené informovat o zjisténych nedostatcich tykajicich se pInéni

pfedmétu této smlouvy, zejména pokud jde o nedostatky pfi poskytovani soucinnosti ze strany
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Objednatele. Zhotovitel bude v navaznosti na sva zjisténi informovat Objednatele o navrhovanych

postupech ke zlepseni a zefektivnéni smluvni spoluprace.

Zhotovitel je povinen mit uzavieno pojisténi odpovédnosti za Ujmu zplisobenou v souvislosti
s poskytovanim sluzeb podle této smlouvy s s limitem pojistného plnéni nejméné ve vysi odmény dle ¢l.
7.1. této smlouvy. Zhotovitel prohlasuje, Ze ma takové pojiSténi uzavieno a Ze jej bude udrZovat po celou

dobu plnéni této smlouvy, a zavazuje se na pozadani Objednatele existenci takového pojisténi prokazat.

POVINNOSTI OBJEDNATELE

Objednatel je povinen poskytnout Zhotoviteli potfebnou soucinnost, zejména mu poskytnout podklady
a informace potfebné pro plnéni povinnosti Zhotovitele podle této smlouvy. Zhotovitel je povinen
o takovou nebo jinou soucinnost Objednatele dle této smlouvy poZddat s dostatecnym casovym
predstihem tak, aby Objednatel mohl vyzadanou soucinnost vcas poskytnout. Smluvni strany se
dohodly, Ze PoZadavky vznesené Zhotovitelem na Objednatele dle odst. 4.3. této smlouvy, nesméji byt
nepfimérené a nesméji zatizit Objednatele jakymikoliv naklady nad raémec obvyklych mzdovych nakladu
spojenych s ¢innosti zaméstnancl a dalSich pracovnikli Objednatele. Zhotovitel bere na védomi a
souhlasi, Ze Objednatel mliZe podminit poskytnuti vyZzadanych podkladl ¢i informaci pfijetim
odpovidajicich opatifeni a zaruk na strané Zhotovitele (v€etné jeho poddodavatelli, zaméstnancl a
spolupracujicich osob) k ochrané dlvérnych i citlivych informaci v€etné uzavieni samostatnych dohod

o ochrané davérnych informaci.

Objednatel je povinen zpfistupnit Zhotoviteli v nezbytném rozsahu dokumentaci vztahujici se k jim
pouzivanym informacnim a komunikacnim technologiim a systémuim vcetné systémové architektury a

bezpecnostnich politik. Ujednani obsazena v odst. 6.1. této smlouvy tim nejsou nijak dot¢ena.

Objednatel se zavazuje zajistit nezbytnou soucinnost ¢lenud statutarniho orgdnu Objednatele a dalSich

dotéenych pracovnikl zejména z oddéleni informacnich technologii.

Objednatel se ddle zavazuje poskytnout Zhotoviteli na jeho vyzadani relevantni dokumentaci
v elektronické podobé. Pfedani dokumentace se uskuteéni podle konkrétné dohodnutych podminek

formou predavaciho soupisu spolu s uvedenim informaci a podklad(, které jsou Zhotoviteli pfedavany.

ODMENA ZHOTOVITELE

Zhotoviteli naleZi za spInéni jeho povinnosti dle této smlouvy odména ve vysi 248 000,- K¢ (slovy dvé sté
Ctyficet osm tisic korun ceskych) bez DPH. K této odméné bude pfipoctena dan z ptidané hodnoty podle
sazby platné ke dni uskutecnéni zdanitelného plnéni. Odména bude uhrazena na zakladé radné

vystavené faktury Zhotovitele.

Odména uvedend v odst. 7.1. této smlouvy naleZi Zhotoviteli za Uplné a fadné (bezvadné) spinéni jeho

povinnosti podle této smlouvy.

V odméné Zhotovitele jsou zahrnuty veskeré naklady, které Zhotoviteli pfi plnéni jeho povinnosti dle
této smlouvy vzniknou, véetné naklad( na pracovniky Zhotovitele, jeho poddodavatele a spolupracujici
osoby, cestovni vydaje, vydaje spojené s ubytovanim, naklady na pojisténi atd. Zhotovitel neni opravnén
domahat se po Objednateli uhrady jakychkoliv svych nakladl nebo hotovych vydaji. V odméné

Zhotovitele jsou zahrnuty i Cinnosti, které nejsou vyslovné uvedeny v této smlouvé, které jsou vSak
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k fadnému provedeni Dila nezbytné a o kterych Zhotovitel vzhledem ke své kvalifikaci a zkusenostem

mél nebo mohl védét.

7.4. Pravo Zhotovitele na vyuctovani odmény za splnéni jeho povinnosti podle této smlouvy vznikda dnem

predani a prevzeti Uplné a konecné analyzy kybernetické bezpeénosti dle odst. 4.5. této smlouvy.

7.5. Odména se povazuje za zaplacenou v okamZiku, kdy byla ptislusna ¢astka odepsdna z uctu Objednatele
ve prospéch Uctu Zhotovitele. Zhotovitel neni opravnén pozadovat po Objednateli Zadné zalohy.

Odména bude hrazena na ucet Zhotovitele uvedeny na pfislusné fakture.

7.6. Zhotovitel je povinen vystavit fakturu nejdiive dnem, kdy mu vzniklo pravo na odménu. Splatnost faktury
je tficet (30) dnl od jejiho vystaveni. Zhotovitel je povinen fakturu odeslat Objednateli nejpozdéji

nasledujici pracovni den po jejim vystaveni. Skutecné datum odeslani faktury prokazuje Zhotovitel.

7.7. Faktura Zhotovitele musi obsahovat nasledujici tdaje: oznageni smluvnich stran a adresy jejich sidla, 1€
a DIC smluvnich stran, &islo faktury, den vystaveni a den splatnosti faktury, den uskutecnéni
zdanitelného plnéni, oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit v souladu s touto
smlouvou, fakturovanou ¢astku, razitko, podpis opravnéné osoby a pfipadné dalsi ndleZitosti stanovené
prislusnymi pravnimi predpisy. Faktura bude rovnéz obsahovat nazev projektu, registracni Cislo projektu
a informaci, Ze se jedna o projekt podporeny z Narodniho planu obnovy, a to nasledujicim zplsobem:
Projekt ,Bezpecné datové centrum digitdlnich sluZeb”, registracni ¢Cislo projektu:
CZ.31.2.0/0.0/0.0/23_093/0008491 je spolufinancovdn z Ndrodniho pldnu obnovy.

7.8. Nebude-li faktura obsahovat stanovené nalezitosti, nebo v ni nebudou spravné uvedené udaje dle této
smlouvy, je Objednatel oprdvnén fakturu vratit ve lhté deseti (10) dnl od jejiho obdrzeni Zhotoviteli.
V takovém pfipadé se prerusi béh |hity splatnosti a nova |hlta splatnosti pocne bézet dorucenim

opravené faktury.

7.9. Zhotovitel vystavi fakturu v elektronické formé ve formatu PDF, a v této formé ji odesle do datové

schranky Objednatele (ID DS: bxcbwmg), pfipadné na email: faktury@muuo.cz. Faktura odesland

vrozporu s timto pozadavkem nebude povaziovdna za dorucenou. Takto vystavena faktura musi
spliovat formalni naleZitosti vyplyvajici z pfisluSnych pravnich predpist a musi byt zaslana zplsobem,

jak je uvedeno shora.

7.10. Objednatel je opravnén zcasti nebo zcela odepfit plnéni odmény, pokud Zhotovitel neposkytoval sva

plnéniv plném rozsahu nebo jim poskytnuté pInéni neni pouzitelné pro stanoveny ucel predvidany touto

smlouvou.
8. TRVANI A UKONCENI SMLOUVY
8.1. Smlouva se stavd zavaznou dnem jejiho podpisu obéma smluvnimi stranami a nabyva ucinnosti dnem

jejiho uverejnéni v registru smluv. Smlouva se uzavird na dobu potiebnou ke splnéni smluvnich

povinnosti vyplyvajicich ze smlouvy.

8.2. Smluvni strany mohou odstoupit od smlouvy z divod( upravenych v pfislusnych pravnich predpisech a
z dGivodU uvedenych v této smlouvé. Odstoupeni musi byt u¢inéno v pisemné formé a musi byt odeslano

druhé smluvni strané.

8.3. Objednatel je opravnén odstoupit od smlouvy v pfipadé, Ze se Zhotovitel ocitne v situaci, ohroZujici

radné plnéni povinnosti ze smlouvy, tedy zejména v pfipadé zruseni Zhotovitele bez pravniho nastupce,
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upadku Zhotovitele, zahdjeni insolvencniho tizeni se Zhotovitelem, ztraty nebo pozastaveni opravnéni
k vykonu ¢innosti, kterd je predmétem této smlouvy. Objednatel je rovnéZ opravnén odstoupit od
smlouvy v pfipadé, Ze pribéiné plnéni povinnosti Zhotovitele bude vyvoldvat divodné pochybnosti
Objednatele o fadném a véasném dokonceni povinnosti Zhotovitele, zejména pokud jde o predlozeni
analyzy kybernetické bezpecnosti, a Zhotovitel v poskytnuté lhité v délce nejméné deseti (10) dn(
nezjednd ndpravu svych pfipadnych nedostatk(i v postupu pInéni své povinnosti a nepredlozi
Objednateli dostatecna ujisténi o své schopnosti dostat svym povinnostem. Objednatel je rovnéz
opravnén odstoupit od smlouvy v pfipadé prodleni Zhotovitele s pfedlozenim analyzy kybernetické

bezpecnosti dle odst. 4.5. této smlouvy po dobu nejméné deseti (10) dn(.

Odstoupeni od smlouvy nabyva ucinnosti dnem doruceni ozndmeni o odstoupeni druhé smluvni strané
a prdva a povinnosti zanikaji ke dni U¢innosti oznameni o odstoupeni. Jestlize se oznameni o odstoupeni
nepodafi dorucit druhé smluvni strané, nabyva odstoupeni od smlouvy ucinnosti sedmy (7.) den po jeho

odeslani druhé smluvni strané.

ODPOVEDNOST ZA UJMU A SANKCE

Smluvni strany si vzajemné odpovidaji za Ujmu (véetné Ujmy nemajetkové), kterou zplsobi druhé
smluvni strané porusenim pravni povinnosti. Odpovédnost smluvnich stran za djmu zplsobenou

v souvislosti s touto smlouvou se Fidi pfislusnymi pravnimi predpisy Ceské republiky.

Kazda ze smluvnich stran je povinna pfedchazet vzniku Ujmy, ucinit vhodnd a pfimérena opatieni
k odvraceni hrozici Ujmy a v pfipadé vzniku Ujmy ucinit veskerd rozumné poZadovatelnd opatreni

vy

druhé smluvni strané vznikla.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000,- K¢ (slovy pét tisic korun
Ceskych) za kazdy zapocaty kalendaini den prodleni s predloZenim analyzy kybernetické bezpecnosti ve

smyslu odst. 4.2. a 4.4. této smlouvy.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vy3i 100.000,- K¢ za kazdy pripad poruseni

povinnosti podle ¢lanku 12 této smlouvy.

Zhotovitel se zavazuje plnit povinnosti, jejichZ splnéni je utvrzeno smluvni pokutou, i po zaplaceni
smluvni pokuty. Zhotovitel se zavazuje plnit smluvni pokutu bez ohledu na své zavinéni a bez ohledu na

okolnosti vylucujici odpovédnost.

Ujednani o smluvni pokuté nebo zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti k ndhradé
Ujmy (v€etné ujmy nemajetkové) zpUsobené Objednateli porusenim povinnosti utvrzené smluvni
pokutou. Objednatel je opravnén poZadovat vedle smluvni pokuty i ndhradu zptsobené Ujmy (véetné
ujmy nemajetkové). Zhotovitel je povinen nahradit Objednateli zplsobenou Ujmu v plné vysi, a to i
pokud prevysuje smluvni pokutu. Za Ujmu se povaziuji také veskeré sankéni platby, které bude
Objednatel povinen uhradit orgdniim vefejné moci v souvislosti s porusenim povinnosti Objednatele,

vrve

této smlouvy.

Smluvni pokuta je splatna nejpozdéji do sedmi (7) dnli poté, co Zhotovitel porusi smluvni povinnost, jejiz
splnéni je utvrzeno smluvni pokutou. Bez ohledu na ujednani predchozi véty je smluvni pokuta vidy

splatna nejpozdéji do sedmi (7) dnll poté, co Objednatel poZdda Zhotovitele o zaplaceni smluvni pokuty.
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9.8. Smluvni strany se zavazuji zaplatit druhé smluvni strané Urok z prodleni ve vy3i 0,05 % z dluzné ¢astky za

kazdy zapocaty den prodleni se splnénim své penézité povinnosti dle této smlouvy.

9.9. Za poruseni pravni povinnosti ve smyslu této smlouvy se rovnéZ povazuje, jestlize se nékteré prohlaseni
Zhotovitele, ucinéné v této smlouvé, ukaze byt nepravdivym, nepifesnym ¢i zavadéjicim (dale téz jen
»Poruseni prohlaseni”). Zhotovitel se zavazuje nahradit Objednateli Ujmu (v€etné Gjmy nemajetkové),
ktera mu vznikne v pficinné souvislosti s Porusenim prohlaseni, nebot Poruseni prohlaseni se povazuje
za poruseni povinnosti Zhotovitele jednat poctivé, Cestné, svédomité, s péci radného hospodare a
v souladu se zasadami poctivého obchodniho styku a dale za poruseni povinnosti Zhotovitele prfedchazet

hrozicim djmam.

10. KOMUNIKACE A JEDNANi SMLUVNICH STRAN

10.1.  Ma-li byt dle této smlouvy doru¢eno oznameni, Zadost ¢i jiné sdéleni druhé smluvni strané v pisemné
formé, zasle odesilajici strana tuto zasilku doporucenou postou, datovou schrankou, e-mailem nebo ji

preda osobné opravnénému zastupci druhé smluvni strany proti potvrzeni o prevzeti.

10.2.  V pfipadé, Ze adresat zasilky odmitne tuto bezdlvodné prevzit, ma se za to, Ze zasilka byla dorucena
dnem, kdy byla bezdlvodné odmitnuta. V pfipadé, Ze zasilka bude uloZena pro adresdta u osoby
povérené jejim dorucenim, ma se za to, Ze zasilka byla dorucena treti (3.) den po jejim uloZeni. Timto

ustanovenim neni nijak dotéen odst. 8.4. této smlouvy.

10.3.  Smluvni strany uvedly za ucelem dorucovani ve smyslu odst. 10.1. této smlouvy ndsledujici kontaktni

udaje:

Objednatel: Mésto Usti nad Orlici

Kontaktni osoba: Ing. Jifi Cajka

E-mail: cajka@muuo.cz

Telefon: 777 736 323

Zhotovitel: Fitio platform s.r.o.

Kontaktni osoba: Jakub Svarovsky

E-mail: jakub.svarovsky@brandboost.cz
Telefon: 724 443 654

10.4.  V ostatnich pfipadech neupravenych v odst. 10.1. této smlouvy ¢i uvedenych v jinych ustanovenich této
smlouvy mlzZe komunikace mezi smluvnimi stranami (resp. jejich opravnénymi zastupci) probihat téz

ustni formou (zejména téz prostrednictvim telefon() ¢i elektronickou formou (e-mailova komunikace).

10.5.  Za jednani smluvnich stran dle této smlouvy se vedle jednani statutdrnich orgdnd smluvnich stran
rozumi ve smyslu ustanoveni § 430 obcanského zakoniku téZ jednani opravnénych zastupcl povérenych
smluvni stranou, aby za ni jednala v zaleZitostech tykajicich se této smlouvy a jejiho plnéni.

10.6.  Smluvni strany timto jmenuji a povéfuji osoby opravnéné vzajemné jednat v zaleZitostech tykajicich se
pInéni této smlouvy:

10.6.1. za Objednatele bude jednat ve véci pInéni této smlouvy jako zéstupce: Ing. Jifi Cajka,
email: cajka@muuo.cz, tel.: 777 736 323
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10.6.2. za Zhotovitele bude jednat ve véci pInéni této smlouvy jako zastupce: Ladka Sipkova,
ladka.sipkova@fitio.cz, 720 370 130

Smluvni strany se dohodly, Ze veskera oznameni, Zadosti ¢i sdéleni dle této smlouvy budou cinéna

v Ceském jazyce. V Ceském jazyce bude probihat tézZ jind komunikace mezi smluvnimi stranami vedena

v souvislosti s touto smlouvou.

Smluvni strany se zavazuji, Ze oznami neprodlené druhé smluvni strané zménu jakéhokoliv z vyse
uvedenych kontaktnich udajli ¢i zménu povérenych osob ve smyslu odst. 10.6. této smlouvy. Tyto zmény
nepodléhaji schvaleni druhou smluvni stranou a nepovaZuji se za zménu této smlouvy ve smyslu odst.

13.4. této smlouvy.

Smluvni strany se dohodly na vytvoteni pracovniho tymu (dale téZ jen ,Projektovy tym“), ktery bude
vzajemné Uzce spolupracovat pfi pInéni technickych, provoznich ¢i organizacnich tkol( dle této smlouvy
a Ucastnit se pravidelnych koordinacnich schlzek. Ze strany Objednatele budou tvofit Projektovy tym
povérend osoba dle odst. 10.6.1. této smlouvy, zaméstnanci oddéleni IT a dal$i povérené osoby podilejici
se na plnéni ukoll Objednatele v oblasti kybernetické bezpecnosti, pficemz osobou povérenou v ramci
Projektového tymu ke koordinaci jednotlivych Ukoll a komunikaci se Zhotovitelem je povérend osoba
dle odst. 10.6.1. této smlouvy. Ze strany Zhotovitele tvofi Projektovy tym povérend osoba dle odst.
10.6.2. této smlouvy a dale Ladka Sipkova, pricem? osobou povéfenou v ramci Projektového tymu ke
koordinaci jednotlivych Ukoll a komunikaci s Objednatelem je povérena osoba dle odst. 10.6.2. této
smlouvy. Kazda smluvni strana je opravnéna oznacit dalsi osoby, které budou ¢leny Projektového tymu,
a osoby povérené plnénim jejich jednotlivych technickych, provoznich ¢i organizacnich ukold. Jakoukoliv
zménu ve sloZeni téchto osob je kazda smluvni strana povinna predem pisemné oznamit druhé smluvni

strané, aniZ by se to povaZovalo za zménu této smlouvy.

Projektovy tym predevsim fesi a projedndva bézné technické, provozni a organizacni ukoly, otazky a
problémy, ke kterym obvykle dochazi pfi spravé, provozu a podpore informacnich a komunikacnich
systémU a souvisejicich informacnich a komunikacnich technologii (véetné vypocetni techniky) a které

maji dopady do oblasti kybernetické bezpecnosti.

PRAVNI NASTUPNICTVi

Smluvni strany se dohodly a souhlasi, Ze prava a povinnosti Objednatele upravena touto smlouvou

prechazeji na jeho pravni nastupce, pokud dfive nezanikla.

Zhotovitel se zavazuje, Ze nebude klast prekazky prevodu ¢i prechodu prav a povinnosti Objednatele
upravenych touto smlouvou na pravniho nastupce Objednatele, jakoZ i na osobu ¢i osoby, které budou
soucasti téhoZ koncernu jako Objednatel, a Ze za tim ucelem poskytne Objednateli potfebnou
soucinnost.

OCHRANA INFORMACI

Smluvni strany se zavazuji zachovavat mléenlivost o vSech skutecnostech a informacich, o kterych se
dozvédély v souvislosti s touto smlouvou. Povinnost mi¢enlivosti se nevztahuje na ty skutecnosti, které
jsou nebo se stanou obecné znamymi, aniZ by se tak stalo v disledku poruseni této smlouvy. Za vSech

okolnosti jsou smluvni strany povinny zachovavat vyrobni a obchodni tajemstvi druhé smluvni strany
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jakoZ i micenlivost o veskerych skutecnostech, které by mohly negativné ovlivnit konkurenceschopnost

druhé smluvni strany.

12.2.  Objednatel ma zvlastni zdjem na ochrané dlvérnosti informaci, které maji dopad na kybernetickou a
informacni bezpecnost v prostiedi Objednatele, véetné informaci o informacénich a komunikacnich
systémech a technologiich Objednatele, zplUsobech jejich ochrany a zabezpedeni, o obsahu
bezpecnostnich politik a dalSich internich dokumentl Objednatele upravujicich oblast informacnich a
komunikacnich systémU a technologii, a ddle ma zvlastni zajem na ochrané divérnosti informaci, které

takto budou Objednatelem vyslovné oznaceny.

12.3.  Smluvni strana, ktera ziskala skute¢nost ¢i informaci chranénou dle tohoto ¢lanku smlouvy od druhé
smluvni strany, se zavazuje zajistit, aby tuto skutecnost ¢i informaci uchoval v tajnosti a nezneuzil ji
zadny z jejich pracovnikd, organt nebo ¢lent jejich organli bez ohledu na jeho zafazeni, ktery se dostane

nebo by se mohl dostat do styku s touto skutecnosti ¢i informaci.

12.4.  Omezeni stanovend v odst. 12.1. a odst. 12.2. této smlouvy se nevztahuji na poskytovani informaci
spolupracujicim osobam a/nebo konzultantdm obou smluvnich stran v potfebném rozsahu, pokud tyto
spolupracujici osoby a/nebo konzultanti budou zavéazani k ochrané informaci nejméné ve stejném

rozsahu jako smluvni strany.

12.5.  Smluvni strany jsou vSak oprdvnény poddvat potiebnad vysvétleni a Udaje pfisluSnym opravnénym
statnim a vefejnym Grad@im a institucim v Ceské republice a/nebo opravnénym verejnym Gfaddm a
institucim Evropské unie, jakoZ i plnit oznamovaci povinnosti a uverejiiovat Udaje, dokumenty a

informace, pokud jsou k tomu povinny dle ptislusnych obecné zavaznych pravnich predpisu.

12.6.  Ziska-li néktera smluvni strana od druhé smluvni strany dokumenty, které obsahuji skutecnosti Ci
informace chranéné dle tohoto ¢lanku smlouvy, bez ohledu na jejich formu, kterd mdze byt listinna i
elektronickd, je tato smluvni strana povinna zajistit bezpecné uloZeni téchto dokumentd tak, aby
nemohlo dojit k prozrazeni ¢i zneuziti chranénych skutec¢nosti ¢i informaci. Smluvni strany jsou povinny
si bez zbyte¢ného odkladu po ukonceni této smlouvy vratit veskeré dokumenty, které obsahuji
skutecnosti Ci informace chrdnéné dle tohoto ¢lanku smlouvy, a to bez ohledu na jejich formu, ktera

muZe byt listinna ¢i elektronicka.

12.7.  Smluvni strany se zavazuji dodrZovat povinnosti uvedené v tomto ¢lanku smlouvy po celou dobu trvani

smlouvy i po dobu od ukonceni této smlouvy.

12.8.  Zhotovitel se vyslovné zavazuje zachovavat mléenlivost o vSech osobnich Gdajich a/nebo jinych udajich
chranénych zvlastnimi pravnimi predpisy, se kterymi se pfipadné dostane do styku pfi plnéni této
smlouvy. Zhotovitel se zavazuje po ukonceni této smlouvy odstranit veskeré Gdaje a data ulozena ve své
vypocetni technice a/nebo na pamétovych mediich nebo uloZend v listinné podobé tak, aby tyto Gdaje

a data nebylo mozno Zadnym zplsobem zneuZit, obnovit a/nebo s nimi dale jakkoli nakladat.

12.9.  Pfinakladani s osobnimi Udaji a/nebo jinymi Udaji chranénymi zvlastnimi pravnimi pfedpisy, se kterymi
se pripadné Zhotovitel dostane do styku pfi plnéni této smlouvy, je vidy rozhodujicim hlediskem

ochrana prav a zajm( Objednatele.

12.10. K ¢asti plnéni Zhotovitele splriujiciho znaky autorského dila ve smyslu zékona €. 121/2000 Sb., autorsky
zakon, ve znéni pozdéjsich predpis(, poskytuje Zhotovitel Objednateli nevyhradni a neomezenou licenci
ke viem zplsoblm uziti dila, pfi¢emz Objednatel je dale opravnén poskytnout opravnéni tvofici soucast

licence (zejména za Ucelem aktualizace Dila) zcela nebo z ¢asti tfeti osobé, s ¢imz Zhotovitel timto
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udéluje vyslovny souhlas. Zhotovitel touto smlouvou umozZiiuje Objednateli zvefejnéni Dila, jeho Upravy,
zpracovani véetné prekladu, spojeni s jinym dilem, zafazeni do dila souborného. Zhotovitel prohlasuje,

Ze cena za tuto licenci je jiz zahrnuta v odméné dle ¢l. 7.1. této smlouvy.

13. ZAVERECNA USTANOVENI

13.1.  Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a Ze vyjadfuje jejich
pravou, svobodnou a vaznou vuli. Smluvni strany dale prohlasuji, Ze tuto smlouvu neuzavrely v tisni ani
za nadpadné nevyhodnych podminek. Na dikaz toho ptipojuji jejich opravnéni zastupci své vlastnorucni

podpisy.

13.2.  Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vzniklé pravnim fadem Ceské

republiky, zejména zdkonem €. 89/2012 Sh., ob¢anskym zakonikem, ve znéni pozdéjsich predpisu.

13.3.  Tatosmlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této smlouvy a nahrazuje veskera

predesla ujednani smluvnich stran Gstni i pisemna tykajici se predmétu této smlouvy.

13.4.  Tato smlouva muiZe byt ménéna pouze pisemnymi, ¢islovanymi dodatky, uzavienymi na zakladé dohody

obou smluvnich stran.

13.5.  Neplatnost, neulcinnost ¢i nevymahatelnost jednotlivého ustanoveni této smlouvy, nezplsobuje
neplatnost, neucinnost ¢i nevymahatelnost smlouvy jako celku. Smluvni strany se zavazuji takové
ustanoveni nahradit bez zbytecného odkladu jinym ustanovenim, které bude platné, ucinné a
vymahatelné a které svym obsahem bude nejvice odpovidat smyslu a Ucelu ptvodniho ustanoveni a
této smlouvy. Toto ustanoveni smlouvy se pfimérené pouZzije i pfi eventudlnim doplnéni chybéjicich ¢asti

smlouvy.

13.6.  Smluvni strany se zavazuiji fesit pfipadné spory vzniklé z této smlouvy smirem v souladu s ucelem této
smlouvy. Dozadana smluvni strana je povinna se zucastnit jednani o vyfeseni sporu do jednoho (1) tydne
od poZadani druhou smluvni stranou. Nepodafi-li se vyresit pfipadny spor smirnou cestou, bude

predloZen jednou ze Stran obecnému soudu Objednatele.

13.7.  Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fond( EU na vsech
tisténych dokumentech vytvorenych v souvislosti s predmétem této smlouvy (nevztahuje se na interni
ucetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne Zhotoviteli na vyzadani
Objednatel.

13.8.  Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu orgdnu darnovou evidenci
v plném rozsahu. Zhotovitel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonu (zdkon o financni kontrole), ve znéni pozdéjsich predpisa,

osobou povinou spolupUsobit pfi vykonu finan¢ni kontroly.

13.9.  Zhotovitel je povinen minimalné do konce roku 2037 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Verejna zakdzka hrazena, zaméstnanclim nebo zmocnénclim
povéienych organtl (CRR, MMR CR, MF CR, Evropské komise, Evropského Géetniho dvora, Nejvyssiho
kontrolniho uradu, pfislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci

projektu a poskytnout jim pti provadéni kontroly soucinnost.
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Zhotovitel bere na védomi, Ze Uhrada ceny za pfedmét pInéni bude provedena s vyuZitim dotacnich
prostfedkd, ziskanych Objednatelem a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich
Cerpani. Zhotovitel se zavazuje, Ze Objednateli nahradi veskeré skody a naklady, které mu vzniknou nebo
budou muset byt vynaloZeny, pokud z dlivodu poruseni této smlouvy Zhotovitelem vznikne Objednateli
zavazek vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét pInéni, jejimu poskytovateli,
a to i véetné pendle pfipadné vyméreného jako dlsledek poruseni pravidel naklddani s verejnymi
prostfedky. To plati obdobné, pokud Zhotovitel znemozni fadny vykon kontroly orgdniim, opravnénym

ke kontrole Gcelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi poZadované doklady.

Zhotovitel se zavazuje k dodrZzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vici Rusku a Bélorusku, zejména nafizeni Rady EU ¢. 2022/576, nafizeni Rady
(EU) ¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) €.
208/2014 a narizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,mezinarodni sankce EU“).

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci pInéni dle Smlouvy véetné
ucetnich dokladl po dobu deseti let od financniho ukonéeni projektu s nazvem ,,Digitdini sluzby mésta
Usti nad Orlici“, (registra¢ni &islo projektu CZ.06.01.01/00/22_008/0000480), minimalné véak do konce

roku 2037. Pokud je v ¢eskych pravnich predpisech stanovena Ih(ita delsi, musi ji poskytovatel pouZit;

Nedilnou soucasti této smlouvy je jeji Priloha €. 1 — PoZzadavky na analyzu. Smluvni strany prohlasuji, Zze

se s touto pfilohou fadné seznamily a Ze porozumély jejimu obsahu.
Tato smlouva je podepséna v souladu s podminkami 134/2016 Sb., elektronicky.

Rada mésta Usti nad Orlici souhlasila s uzavienim této smlouvy na svém jednani dne 4. 8. 2025
usnesenim ¢. 2258/94/RM/2025.

Zhotovitel: Objednatel:
V Praze dne dle elektronického podpisu V Usti nad Orlici dne dle data el. podpisu
Michal piitine podepsai DigitaIng podepsal Petr Hajek
Michal Finta Datum: 16.09.2025 12:22:29 +02:00
o Datum: 2025.09.08
F I.n.ta 11:36:07+02'00‘ .............................................
Michz! rinta, jednatel Petr Hajek, starosta
Fitio Platform s.r.o. Mésto Usti nad Orlici
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Pfiloha ¢. 1

PoZadavky na analyzu

dle odstavce 3.2. smlouvy o provedeni analyzy kybernetické bezpecnosti

Legislativni poZadavky:

Hlavnim predpisem je Vyhlaska ¢. 82/2018 Sh. Vyhldska o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti) — dale VKB.

V dobé realizace této ¢asti bude ptijat novy zdkon o kybernetické bezpecnosti a pfipravovana provadéci vyhlaska
o bezpecnostnich opatfenich poskytovatell regulované sluzby. Organizacni opatifeni budou upravena podle
téchto novych norem. Vysledna dokumentace bude odpovidat novému znéni VKB.

Objednatel vy$e pozadované analyzy je povinnou osobou v reZzimu nizsich povinnosti.

Bude provedeno vymezeni rozsahu implementace kybernetické bezpecnosti regulované sluzby Vykon svéfenych
pravomoci. Budou uréeny:

e Vsechna primarni aktiva.

e Posouzeni, zda primarni aktiva souvisi s poskytovanim regulované sluzby.

e U primarnich aktiv budou ur¢ena podpurna aktiva.
Provedeni analyzy rizik a zranitelnosti v€etné doplnéni dokumentace systému fizeni kybernetické bezpecnosti
podle doporuceni NUKIB. Budou identifikovany informacéni a podplrna aktiva, bude provedeno skenovani
zranitelnosti a definovéna rizika dle VKB.
U jednotlivych primarnich aktiv budou uréeni jejich garanti a bude pfipraven navrh posouzeni vyznamnosti
dopadu kybernetického incidentu na jednotliva primarni aktiva.
Dokumentace bude zpracovana pro tyto informacni systémy:

e Agendovy Informacni systém VERA Radnice, zajistujici podporu prace méstského Uradu.

e  Persondlmi a mzdovy informacmi systém VEMA

e GIST-Mapy

e Informacni systém pro evidenci odpadl ENVITA

e  Evidence myslivosti YAMACO

e  Systém pro spravu SW licenci a evidenci HW AuditPro

e  Systém pro spravu zaméstnaneckych karet a interni certifikaéni autorita Monet+

e  Systém pro spravu elektronické posty IceWarp a systém pro archivaci emailové posty MailStore

e  Elektronicka kniha jizd T-Cars

e Souborovy server MS Windows Server a systém domovskych a sdilenych sitovych sloZek sitovych

uzivatelQ

e  Systém pro Logmanagement

e Databaze uZivatelskych uctd a sitovych objekt( Active Directory

o  DLP systém Safetica

e EDR a XDR systém Sophos

e  Systém pro monitoring sitového provozu Flowmon

PoZzadavky na vystupni dokumentaci:

e §4 - Systém zajistovani minimalni kybernetické bezpecnosti
o Rozsah a hranice fizeni kybernetické bezpeénosti.
o Pravidla ochrany a pfipustné zplisoby pouzivani aktiv.
o NdleZitosti smlouvy o Urovni sluzeb a zplUsobu a Urovni realizace bezpecnostnich opatfeni.
o Bezpelnostni pozadavky pro fizeni akvizice, vyvoje a udriby.

e §5-Pozadavky na vrcholné vedeni

e §6-Bezpecnost lidskych zdroju
o Pravidla rozvoje bezpecnostniho povédomi a evidence prehledl o Skolenich.
o Bezpelnostni Skoleni novych zaméstnanc(.
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Stanoveni periody pro pravidelna skoleni.
Pravidla pro feseni pfipad(l poruseni bezpecnostni politiky.
Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice
Pravidla bezpecného chovani uzivatell véetné pravidel pro tvorbu hesel.
izeni kontinuity ¢innosti
Prioritizace primarnich aktiv a potadi a postupy jejich obnovy véetné uréeni odpovédnosti.
Komunikacni matice s klicovymi osobami pro jednotlivé sluzby.
Postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu systému po
selhdni a pro oSetfeni chybovych stavli nebo mimoradnych jevd.
o Pravidla a postupy pro zdlohovani.
e  §8-Rizeni pfistupu
o Pravidla a postupy pro fizeni privilegovanych opravnéni.
o Pravidla, postupy a evidence pro Ucty slouZici zejména pro pfipad obnovy po kybernetickém
bezpecnostnim incidentu.
o Pravidla pravidelného prezkoumani pfistupovych opravnéni vcetné rozdéleni jednotlivych
uZivatelQ v ptistupovych skupinach.
e §9-Rizeniidentit a jejich opravnéni
e  §10- Detekce a zaznamenavéni kybernetickych bezpeénostnich udalosti a § 11 - Reseni kybernetickych
bezpecnostnich incidentl
o Definovani kybernetické bezpeénostni uddlosti a kybernetického bezpecnostniho incidentu.
o Pravidla a postupy pro identifikaci a klasifikaci incident(i s vyznamnym dopadem dle ¢asti treti
této vyhlasky.
o Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezifeni na
jakékoliv zranitelnosti.
o HIaseni kybernetickych bezpecnostnich incidentd s vyznamnym dopadem.
e §12-Bezpecnost komunikacnich siti
o Pravidla a postupy pro fizeni vzdaleného pfistupu ke komunikacni siti, a to v€etné vzdaleného
pfistupu dodavateli nebo jinymi osobami.
o Pravidla a postupy pro vzdalenou spravu technickych aktiv, a to véetné vzddlené spravy
technickych aktiv dodavatelem nebo jinymi osobami.
e  §13- Aplikacni bezpecnost
o Pravidla pro pravidelné aktualizace.
o Pravidla pro zabezpeceni technickych aktiv, kterd jiz nejsou podporovana.
o Pravidla pro skenovani zranitelnosti.
e §14 - Kryptografické algoritmy
V ¢lenéni:
e prehled vSech bezpecnostnich opatieni, kterd byla povinnou osobou zavedena, véetné popisu jejich
zavedeni,
e prehled vSech bezpecnostnich opatieni, kterd budou povinnou osobou zavedena, véetné termini pro
jejich zavedeni, priority jejich zavedeni, uréeni osoby odpovédné za jejich zavedeni a
e prehled viech bezpecnostnich opatfeni, ktera nebyla zavedena, véetné odivodnéni jejich nezavedeni.

° §7-

O O O ;O O O O

Soucasné bude zpracovana bezpecnostni politika pokryvajici vySe uvedené oblasti.

Dokumentace systému fizeni bezpecnosti informaci a fizeni aktiv bude obsahovat:

e Posouzeni stavu u ufadu dle kritérii minimalniho bezpecnostniho standardu dle NUKIB (MBS) a
zpracovat o tomto zaznam.

e  Rozsah bezpecnosti dle minimalniho bezpecnostniho standardu a jeho dopady.

e  Zpracovat hodnoceni aktiv.

e  Politika organiza¢ni bezpecnosti.

e Navrh internich projekt( v oblasti bezpecnosti IT.

e  Dokumentace zajisténi kontinuity.

e Doplnéni nezbytnych smérnic.

Metodika fizeni rizik bude obsahovat zejména:
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e Identifikaci kontextu a hranic pro analyzu rizik.

e Identifikaci a ocenéni informacnich aktiv v rdmci hranic analyzy (bezpecnostniho perimetru). V ramci
tohoto kroku budou identifikovdana veskera informacni aktiva dllezitd z pohledu informaéni
bezpecnosti. Tato aktiva budou vkladana do Registru aktiv a nasledné jim bude pfifazena hodnota dle
internf klasifikacni stupnice.

e Identifikace hrozeb a zranitelnosti. V tomto kroku budou na zdkladé diskuze s jednotlivymi vlastniky
aktiv vybrany z katalogu hrozeb vSechny hrozby, kterd se vztahuji k danym aktivim. TotéZ bude
provedeno v pfipadé zranitelnosti.

e Odhad pravdépodobnosti realizace hrozeb/vyuZiti zranitelnych mist. Vyse uvedeny seznam hrozeb a
zranitelnosti bude v tomto kroku doplnén o odhad pravdépodobnosti vyskytu jednotlivych hrozeb.

e Provedeni vlastni analyzy rizik. Postup pfi provadéni analyzy rizik bude popsdn v povinném
dokumentovaném postupu, ktery bude vytvoren v ramci plnéni pfedmétu zakazky. Analyza rizik pokryje
celou organizaci (Ufad mésta), klicové procesy a hlavni provozni operace organizace ve vazbé na ICT.

e Vystupem z analyzy rizik bude podrobnd zprava s popisem jednotlivych rizik a jejich ohroZeni.

e Na zdkladé vysledk(l analyzy rizik odborny tym vybere bezpecnostni opatfeni, na kterd vypracuje
programy (postupy/projekty) pro odstranéni nebo snizeni rizik. Pfi navrhovani bezpeénostnich opatteni
pro odstranéni nebo minimalizaci rizik je vhodné pocitat i s dalSimi moznostmi fizeni rizik, jako napf.:

o védomé pfijeti rizik, je-li to v souladu s bezpecnostni politikou a systémem fFizeni rizik
(akceptovatelna rizika),

o vyhnuti se rizikim,

o preneseni nebo rozloZeni miry rizika na dalsi strany (naptiklad dodavatele, pojistovny),

e  Pfivybéru bezpecnostnich opatfeni se bude vychazet pfedevsim z nasledujicich priorit:

o splnéni poZadavkl platnych pravnich predpist, aplikovanych norem a dalSich predpist a
pozadavkd,

o pldnovany rozvoj aktivit méstského uradu a jeho informacnich systémdfi,

o uplatnénf ,best practices”.

e Dokumentace bude obsahovat presné strukturovani existujicich problém( a nedostatk(l tak, aby
pfipraveny program fizeni rizik obsahoval klicové podklady pro kvalifikovana rozhodnuti managementu
Uradu, a bude obsahovat zejména ndsledujici polozky:

o Stanoveni kategorii rizik

Spréva zpUsobu likvidace

Sprava typ( aktiv

Stupnice pro hodnoceni integrity [l]

Stupnice pro hodnoceni dostupnosti [A]

Stupnice pro hodnoceni divérnosti [C]

Stupnice pro hodnoceni hrozeb

Stupnice pro hodnoceni dopadf

Stupnice pro hodnoceni zranitelnosti

O O O O o0 O O O

Bude proveden sken zranitelnosti na technicka aktiva. O provedeni skenu bude vystaven protokol a zprava, které
bude obsahovat navrhy postupl na eliminaci identifikovanych zavaznych hrozeb.

Bude proveden phisingovy test na zaméstnance zadavatele a provedeno proskoleni zaméstnanc(, ktefi testem
neprojdou.

Bude provedeno vstupni Skolené vedoucich zaméstnancli, na urovni vedouci odborl na zakladni principy
kybernetické bezpecnosti véetné sezndmeni s povinnostmi vyplyvajicimi z pfipravovaného nového Zakona o
kybernetické bezpecnosti, za Ucelem spravného pochopeni projektu, véetné doskoleni na pripadné zmény po
nabyta jeho Ucinnosti.
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