[oU] Mésto Usti nad Orlici

Vase €.j.: Nase €.j.: MUUO/34082/2018/0KT/¢j Vyfizuje:
Ze dne: Cislo spisu:  4225/20118 Tel:
Poc. listG: 5 E-mail:
Poc. pfiloh: 2 Datum:
Poc. lis. pf.: 0 Misto:

Ing. Jiti Cajka
465 514 310
cajka@muuo.cz
22.10.2018
Usti nad Orlici

VYZVA A ZADAVACI DOKUMENTACE
K PODANI NABIDKY A K PROKAZANI SPLNENI KVALIFIKACE

V RAM

Cl ZADANI VEREJNE ZAKAZKY

1. Nazev verejné zakazky

Nazev verejné zakazky:

Potizeni DLP software

2. ldentifikacni udaje zadavatele

Nazev: Mésto Usti nad Orlici

Sidlo: Sychrova 16, 562 24 Usti nad Orlici
IC: 00279676

DIC: CZ00279676

Telefon, Fax:

+420 465 514 111, +420 465 525 563

Email:

podatelna@muuo.cz

Osoba opravnény jednat jménem
zadavatele:

Petr Hajek, starosta mésta

Kontaktni osoba pro ucely
zadavaciho fizeni:

Ing. Jiti Cajka, vedouci oddéleni informatiky

Telefon:

+420 465 514 310, +420 777 736 323

Email:

cajka@muuo.cz

adresa: Sychrova 16, 562 24 Usti nad Orlici
tel.: +420 465 514 111
fax: +420 465 525 563

1€: 00279676 DIC: CZ00279676 bankovni spojeni:
email: podatelna@muuo.cz KB Usti nad Orlici, &.4.: 9005-527611/0100
web: http://www.ustinadorlici.cz ID datové schranky: bxcbwmg




3. Velikost verejné zakazky a druh zadavaciho fizeni

Velikost verejné zakazky: Verejna zakdzka malého rozsahu

Verejna zakazka na dodavku zaddvana v souladu s ustanovenim
§ 31 zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
v platném znéni (dale jen ,zakon“) a v souladu s vnitfnimi
predpisy zadavatele.

Druh zadavaciho fizeni:

4. Predmét pInéni verejné zakazky

cpPv Nazev

48732000-8 Balik programu pro zabezpeceni dat

Pfedmétem plnéni vefejné zakazky je dodadvka a implementace DLP (Data Loss Prevention)
softwarového feSeni v uvedené konfiguraci a technickad podpora celého feseni po dobu 1 roku.

Licence:
e Licence na 140 koncovych zafizeni (PC, notebook, souborovych nebo aplikacnich server()
Pozadované funkce bezpecnostniho auditu:

e Obecné pozadované vlastnosti systému:

o Prehled o aktivitdch a ¢innosti na pocitacich, siti a pfipojenych zafizenich (Kompletni
audit) — reporty, exporty, statistiky

o Stanoveni a vynuceni dodrzovani bezpecnostnich pravidel, bezpecnostni audit a
zamezeni Uniku dat z ufadu podle definovanych pravidel

o Snadné na poufZiti —rychlé nasazeni, sprava viech zafizeni (i externich) z jednoho mista,
Jednotna konzole pro spravu.

o Snadno dostupné sestavy o aktivitach konkrétnich uZivatel(l v rdmci definovaného
obdobi (vyuZivané programové aplikace, navstévované webové stranky, stahovana a
odesilani data, objemy tisku, moznost jednoduchého vykazovani efektivity jednotlivych
uzivatell).

e Pohyb dat:

o Podrobné informace o praci s citlivymi soubory jako kdo k témto pfistupoval, v jakych
aplikacich s nimi pracoval, kam je ukladal, pfejmenovani a mazani, véetné externich
zafizeni, emaild a cloudovych ulozist v¢. synchronizované slozky na disku.

o Lokalni operace se soubory — kopirovani, presun, stazeni z webu, FTP, mazani,
vytvareni, otevirani véetné identifikace zdrojové a cilové lokality — cesta, typ zafizeni,
jednoznacny identifikator.

o Logovani vytisténych dat.

o Pouiiti kopirovani do schranky a snimani obrazovky.

e Aktivita na stanici:

o Log zapnuti/vypnuti PC.
o Log prihlaseni/odhlaseni uzivatele.
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o Log spanku/vzbuzeni PC.

o Podrobné informace o dobé spusténi a rovnéz o dobé skutecné aktivniho vyuzivani
konkrétnich aplikaci, tyto jsou zaroven pro rychlé vyhodnoceni tfidény do kategorii.

o Informace o skutec¢né aktivhim case jednotlivych webovych stranek, vcéetné
podrobnych informaci o URL, protokolu a titulku okna, nezavisle na pouzitém
prohlizeci, tyto jsou zdroven pro rychlé vyhodnoceni tfidény do kategorii.

o Podrobné informace o tisku na konkrétnich stanicich a u konkrétnich uZivateld

e Sitova aktivita:
o Informace o objemu stazenych a zaslanych dat.
e Email:

o Podpora protokold POP3, IMAP, MAPI / Exchange véetné Sifrovani SSL.
o Podpora emailového klienta MS Outlook, Thunderbird, Icewarp atd. — feSeni je
schopné monitorovat e-mailové aplikace, nezdvisle na typu aplikace.

e Instant Messenger aplikace, webovy email — moznost monitorovani nezavisle od typu
aplikace nebo sluzby.

Pozadované funkce pro zajisténi ochrany dat:
e Obecné funkce systému:

o MoiZnost monitorovaciho, upozoriiovaciho i zakazovaciho rezimu.

o Nezdvislost systému ochrany dat na pouzité aplikaci, protokolu v¢. Sifrovaného spojeni.

o ReZenije odolné v{i&i obejiti ochrany na souborovém systému pii pouziti odkazti na jiné
slozky véetné symbolickych odkazl a podobnych technologii.

e Kontrola tisku

o Moznost nastaveni tiskovych limitl pro jednotlivé uZivatele nebo skupiny uZivateld.
o Moznost definovani podminek, kdo m(zZe jaké soubory tisknout.

o Sifrovani:

Sifrovani celych diskovych oddild.

Vytvareni zabezpegenych sitovych disklcelych diskd Sifrovéni slozek a soubort.
Virtualni Sifrované disky.

Vynuceni Sifrovani v pifedem definovanych akcich (zasilani dat na neautorizovana
uloZisté). MozZnost vynuceni zaSifrovani vynaseného obsahu, pokud data opousti
zabezpecenou oblast.

O O O O

e Kontrola externich zafizeni s moznosti ukladani dat (Device Control)

o Moznost nastaveni globalnich omezeni na USB, firewire, pamétové karty, LPT, COM,
Bluetooth, CD, DVD, Blue-ray.

o MoiZnost omezeni pfipojovani zafizeni, ktera nejsou schvalena pro provoz v lokalni siti.

MozZnost read-only médu.

o Auditni zaznam veskerych externich zatizeni pfipojovanych do systému v¢. monitoru,
klavesnic a mysi.

o

e Kontextoveé orientované funkce DLP

o Reseni dokaze analyzovat obsah dat, zejména dokument(i a emailovych zprav
o ReSeni umozZniuje definovat pfi analyze obsahu:
= KliCova slova

=  Reguldrni vyrazy
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o Moznost navazani politik na konkrétni aplikace — definice zdroji (konkrétni data,
pfistup k externim zafizenim, siti), které aplikace mudze vyuZit pro svlj béh

o Pro definované kategorie citlivych dat mit moZnost omezit pohyb a praci s daty — které
média mohou byt pouZity pro pfenos, na jaky web muiZe byt provedeno nahrani
souboru, na jakou emailovou adresu mohou byt data zaslana; jaka aplikace mlze data
otevfrit

o Reseni obsahuje predpripravené $ablony (slovniky) alespofi na osobni tdaje typické
v CR,

o Reseni podporuje ¢eskou diakritiku

o Re$eni umoiriuje integrovat znacky klasifika¢nich produktd tietich stran

Dalsi obecné pozadavky na celé systémové reSeni:

e Integrace s Microsoft Active Directory.

e Integrace klienta na 140 koncovych stanic.

e Podpora databazového serveru MS SQL 2008 a vyssi.

e Podpora OS Windows 7, 8/8.1, 10.

e Podpora OS Windows Server 2008 R2, 2012.

e Centralni administrativni konzole s moznosti uZivatelského ptizplsobeni pro centraini
spravu celého bezpecnostniho feseni z jednoho mista, kde jsou dostupna viechna nastaveni
a informativni a auditni prehledy.

e MozZnost auditu pfistupu k vysledkim a nastavenim produktu, Ffizeni pfistupovych
oprdvnéni k administraci.

e  Skryty rezim v¢. skryti procesu a sloZek, a to i vzhledem k lokalnimu nebo doménovému
administratorovi pfitomnému na koncové stanici.

e QOchrana proti obejiti systému, ochrana systému proti obejiti musi byt aktivni pro uZivatele,
lokdlniho i doménového administratora.

e NemoZnost zastavit procesy, v pfipadé zvySenych prav automatické obnoveni nebo jind
ochrana.

e NemoZnost odinstalace bez explicitni autorizace.

e NemoZnost zmény registru, zasahu do komponent systému, knihoven DLL.

e NemozZnost ménit nastaveni z koncové stanice.

e Musi existovat feSeni pro ochranu v nouzovém rezimu (safe mode).

e Funkénost musi pretrvat také v tzv. offline rezimu mimo pripojeni do firemni sité nebo na
internet.

e Moznost prace s historickymi daty.

e Redeni musi podporovat nebo pfimo poskytovat zalohovani vlastnich komponent, zejména
zaznamu a konfigurace.

e Generovani automatickych emailovych zprav v ptipadé vzniku incidentu, umoZnit
prizplsobit prahy citlivosti i specifikaci incidentu.

e Generovani automatickych reportd do emailu s moznosti je plné prizplsobit (mnoZstvi
informaci, okruh sledovanych uZivatel(, ¢etnost odesilani a adresaty).

e Moznost posilani zaznam( do SIEM systému.

e Moznost exportu zaznam( do XLS, PDF.

Souvisejici prace:

e analyza stavajiciho sitového prostredi,

e analyza procesu a prace na koncovych PC uZivatelQ,
e implementace auditni i DLP ¢3sti systému,

e nastaveni procesU a vytvoreni prislusnych workflow,
e proskoleni administratord,
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e  zajisténi technické podpory na celé SW feseni po dobu 1 roku.

5. Doba a misto plnéni verejné zakazky

Doba plnéni: 15.11.2018 - 31.3.2019

Misto pInéni: Mésto Usti nad Orlici, Sychrova 16, Usti nad Orlici

6. Zpusob hodnoceni nabidek

Zakladnim hodnoticim kritériem nabidek verejné zakazky bude

Kritéria pro hodnoceni nabidek: | hodnoceni podle nejnizsi nabidkové ceny vcéetné DPH, pfi
respektovani vSech uvedenych specifika¢nich podminek.

7. Prokazani kvalifikace

Ucastnik je povinen nejpozdéji do Ihity stanovené pro podéni nabidek prokdzat svoji zp(isobilost.

Zadavatel poZaduje prokazani zakladni zpUsobilosti (analogicky dle § 74 odst. 1 aZz 3 zdkona) a
profesni zpUsobilosti (analogicky dle § 77 odst. 1 zakona).

U&astnici prokazuji spInénf kvalifikace doklady poZadovanymi zadavatelem v této textové ¢asti
zadavaci dokumentace.

Doklady prokazujici zakladni a profesni zpUsobilost musi prokazovat splnéni pozadovaného kritéria
zpUsobilosti nejpozdéji v dobé 6 mésicl prede dnem zahdjeni zadavaciho fizeni.

Ucastnik prokaze splnéni zakladni zplsobilosti predlozenim Eestného prohlaseni, ze kterého budou
vySe uvedené skutecnosti vyplyvat. Zadavatel doporucuje pro predloZeni ¢estného prohlaseni vyuzit
vzorovy formular (viz pfiloha €. 2 této vyzvy).

Ucastnik prokazuje spinéni profesni zplisobilosti ve vztahu k Ceské republice piedloZzenim:

1. vypisu z obchodniho rejstfiku nebo jiné evidence, pokud v ni ma byt zapsan podle zvlastnich
pravnich predpisu, ne starsi nez 90 dnd,

2. dokladu o opravnéni k podnikani podle zvlastnich pravnich predpist v rozsahu odpovidajicim
predmétu verejné zakazky, zejména doklad prokazujici prislusné Zivnostenské opravnéni a
licenci,

Splnéni technickych kvalifikacnich predpokladli podle § 79 zakona zadavatel nepozaduje.

Ucastnik je povinen prokazat splnéni kvalifikace ve |h(ité pro podani nabidek. Zadavatel maze
poZadovat po vybraném dodavateli pfed uzavienim kupni smlouvy predloZeni doklad( v originale
¢i uredné ovérené kopii.

8. Pouziti poddodavateli
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Ucastnik neni opravnén pro plnéni této veiejné zakazky pouZit poddodavatele.

9. Nabidkova cena

Ucastnik zpracuje nabidkovou cenu vlastni kalkulaci dle vymezeného pfedmétu plnéni na pfisluinou
Cast verejné zakdazky.
Celkova nabidkova cena bude stanovena jako maximdlni, bude v sobé zahrnovat vSechny souvisejici

naklady.

Cena muzZe byt po predloZeni nabidky ménéna pouze v pfipadé zmény sazby DPH. Zalohy ze strany
zadavatele nebudou dodavateli poskytovany.

10. Navrh smlouvy

Soucasti nabidky ucastnika bude i vypracovany a opravnénou osobou podepsany ndvrh smlouvy na
pofizeni predmétu plnéni.

Navrh smlouvy, do které ucastnik doplni své identifikaéni Udaje, nabidkovou cenu, technickou
specifikaci nabizeného zboZi a sluzeb v rdmci doddvky a dalsi poZadované parametry, tvofi pfilohu
¢. 3 této vyzvy.

11. Zpusob zpracovani nabidky

Kazdy ucastnik o vefejnou zakdzku musi splnit poZadavky
zadavatele uvedené v této vyzvé.

Nabidka a doklady k prokdazani spInéni kvalifikace u¢astnika na
tuto verejnou zakazku bude zpracovdna v jednom originalnim
pisemném vyhotoveni v ¢eském jazyce.

Obecné pozadavky na Kryci list nabidky, ¢estna prohlaseni a ndvrh smlouvy musi byt
zpracovani nabidky: podepsany opravnénym zastupcem Ucastnika.

V pripadé, Zze dokumenty nebude podepisovat pfimo statutarni
organ ucastnika, je nutné k nabidce pfilozZit podepsanou a
Uredné ovérenou plnou moc k zastupovani Ucastnika.

Zadavatel pripousti podani nabidek pouze v elektronické
podobé.

Nabidku v elektronické formé poddva ucastnik prostrednictvim
certifikovaného elektronického ndstroje dostupného na
https://zakazky.muuo.cz/profile_display_2.html.

PoZadavky na nabidku
podavanou elektronicky:
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Vsechny dokumenty, u kterych zadavatel poZaduje jejich
podepsani opravnénym zastupcem Ucastnika a které jsou
soucasti elektronicky podavané nabidky, musi byt podepsané
platnym uznavanym elektronickym podpisem opravnéné osoby
Ucastnika a opatteny pfislusSnym ¢asovym razitkem nebo musi
byt jako plvodné podepsané listiny pred zarazenim do
elektronické nabidky digitalizovany procesem autorizované
konverze.

Veskeré podminky a informace tykajici se elektronického
nastroje jsou dostupné po pfihlaseni do elektronického nastroje
na https://zakazky.muuo.cz/profile_display_2.html v manualu
dodavatele.

V pripadé jakychkoli otdzek tykajicich se uzivatelského ovladani
elektronického nastroje dostupného na vySe uvedené webové
strance kontaktujte Ing. Jitiho Cajku, vedouciho oddéleni
informatiky Méstského Gfadu Usti nad Orlici, e-mail:
cajka@muuo.cz.

V ptipadé jakychkoliv otazek tykajicich se technického nastaveni
elektronického nastroje dostupného na vySe uvedené webové
strance kontaktujte helpdesk provozovatele elektronického
nastroje, e-mail: podpora@ezak.cz,

tel.: +420 538 702 719

Pozadavky na sestaveni a fazeni
nabidky:

Ucastnik sestavi nabidku v tomto potadi:

1. Kryci list nabidky (vzor v pfiloze €. 1).

2. Doklad prokazujici splnéni zakladni zpUsobilosti (vzor
v priloze ¢. 2).

3. Doklad prokazujici spInéni profesni zpUsobilosti.

Podepsany ndvrh smlouvy.

5. Podrobnd specifikace nabizeného feSeni ve vztahu
k pozadované specifikaci zadavatele.

6. NavrZeny ¢asovy harmonogram implementace.

Ostatni informace zadavatele, které tvofi nabidku.

8. Dalsi doklady pozadované v zadavaci dokumentaci, jsou-li
nutné (napfiklad plnd moc).

&

N

12. Dodatecné informace

Dodatecné informace:

Ucastnik je oprdvnén po zadavateli poZadovat pisemné
dodatecné informace k zaddvaci dokumentaci a k zadavacim
podminkam.

Dodatecné informace budou poskytnuty zajemci na zakladé
pisemné Zadosti, kterd bude dorucena zadavateli nejpozdéji 3
pracovnich dnu pfed uplynutim Ihity pro podanim nabidek.

[ou] Usti nad Orlici

strana 7/10


mailto:podpora@ezak.cz

Zadavatel odesle a zverejni dodatecné informace na profilu
zadavatele nejpozdéji nasledujici pracovni den po doruceni
Zadosti.

13. Lhuta a misto pro podani nabidek

U&astnici podaji své nabidky tak, aby byly zadavateli doru¢eny
nejpozdéji do 8.11. 2018 do 10:00 hod.

Lhta pro podani nabidek: Za rozhodujici pro doruceni nabidky v elektronické formé je jeji
Uplné vlozeni do certifikovaného elektronického néstroje,
dostupného dalkovym pfistupem na
https://zakazky.muuo.cz/profile_display_2.html

Nabidka podavana v elektronické formé, poddvd ucastnik
prostfednictvim  certifikovaného elektronického ndstroje
dostupného dalkovym pfistupem

na https://zakazky.muuo.cz/profile_display_2.html

Misto poddni nabidek:

14. Otevirani obalek s nabidkami

Otevirani obdlek se uskutec¢ni bezprostfedné po uplynuti Ih(ty pro podani nabidek dne 8.11.2016
v 10:01 hod. v sidle zadavatele.

Otevirani obalek je neverejné.

15. Zadavaci lhata

Zadavatel stanovuje zadavaci IhGtu na 30 dnl od konce Ihity pro podani nabidek. VSichni ucastnici
jsou az do okamziku uplynuti této Ihlty svymi nabidkami vazani.

16. Dalsi podminky verejné zakazky

Nabidka v rdmci verejné zakazky musi byt zpracovana v plném rozsahu predmétu jejiho plnéni.
Kazdy ucastnik muiZze vramci této verejné zakazky podat pouze jednu nabidku. Zadavatel
nepripousti variantni feseni.

Zadavaci dokumentaci véetné vsech pfiloh Ize nalézt na profilu zadavatele
https://zakazky.muuo.cz/profile_display_2.html.
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17. Prava zadavatele

Zadavatel si vyhrazuje pravo zrusit toto zadavaci fizeni i bez udani divodu.

Zadavatel si dale vyhrazuje pravo nevracet Ucastnikim podané nabidky, neposkytovat nahradu
nakladu, které ucastnik vynaloZil na ucast v soutézi.

Zadavatel si vyhrazuje pravo zverejnit pripadné dodatecné informace na profilu zadavatele
(https://zakazky.muuo.cz/profile_display_2.html). V takovém pripadé se dodatecnd informace
povazuje za dorucenou viem dotéenym zajemcim a Ucastnikiim okamzikem zvefejnéni na profilu
zadavatele.

Zadavatel si vyhrazuje pravo oznamit a zverejnit pripadnd rozhodnuti o vylouceni Ucastnika ze
zadavaciho fizeni na profilu zadavatele (https://zakazky.muuo.cz/profile_display_2.html).
V takovém pfipadé se rozhodnuti o vylouceni uUcastnika povaZuje za dorucené okamZzikem
zverejnéni na profilu zadavatele.

Zadavatel si vyhrazuje pravo zverejnit oznameni o vybéru nejvhodnéjsi nabidky do 10 pracovnich
dnG od rozhodnuti na profilu zadavatele (https://zakazky.muuo.cz/profile_display_2.html).
V takovém pfipadé se oznameni o vybéru nejvhodnéjsi nabidky povaZuje za dorucené vsem
dotéenym zajemclm a Ucastniklim okamZikem zvefejnéni na profilu zadavatele.

Zadavatel si vyhrazuje pravo zverejnit oznameni o zruseni vefejné zakazky do 10 pracovnich dni od
rozhodnuti na profilu zadavatele (https://zakazky.muuo.cz/profile_display_2.html). V takovém
pripadé se oznameni o zruSeni verejné zakazky povaZuje za dorucené viem dotéenym zajemclim a
Ucastnikim okamzikem zverejnéni na profilu zadavatele.

Tato vyzva a zadavaci dokumentace byla schvalena usnesenim Rady mésta Usti nad Orlici dne
22.10.2018 pod ¢islem usneseni 3247/132/RM/2018.

V Usti nad Orlici, dne 22.10.2018

Petr Hajek
starosta mésta

Seznam priloh:
Pfiloha €. 1: Kryci list vefejné zakazky k doplnéni udaja ucastnikem
Pfiloha ¢. 2: Prohlaseni o splnéni zakladni zplsobilosti
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Digitalné podepsal Petr Hajek
Datum: 24.10.2018 14:15:17 +02:00
Misto: starosta
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